BANCO CENTRAL DEL URUGUAY

Montevideo, 16 de diciembre de 2021

CIRCULAR N° 2.395

Ref: EMISORES DE INSTRUMENTOS ELECTRONICOS - Obligaciones
y régimen sancionatorio - Modificacion.

Se pone en conocimiento del mercado que, con fecha 10 de diciembre de 2021, la
Superintendencia de Servicios Financieros, adopté la siguiente resolucion:

1. SUSTITUIR en Titulo Il = Instrumentos electrénicos del Libro IV — Proteccién al
usuario de servicios financieros de la Recopilacién de Normas de Regulacién y
Control del Sistema Financiero los articulo 362 y 364 por los siguientes:

ARTICULO 362 (AMBITO DE APLICACION)

Los articulos contenidos en el presente titulo son aplicables a Bancos, Casas
Financieras, Cooperativas de Intermediaciéon Financiera, Bancos de Inversion,
Instituciones Financieras Externas, Administradoras de Grupos de Ahorro Previo,
Casas de Cambio, Empresas Administradoras de Crédito, Empresas de Servicios
Financieros, Empresas de Transferencia de Fondos y Empresas Administradoras
de Plataformas para Préstamos entre Personas, salvo que en el propio articulo se
especifique la institucion supervisada a la cual se aplica.

ARTICULO 364 (OBLIGACIONES DEL EMISOR).
El emisor del instrumento electrénico debera:

a. Informar por escrito al usuario del instrumento electrénico, previo a la
celebracion del contrato, de sus obligaciones y responsabilidades en el uso del
sistema, indicando como minimo las que sean aplicables entre las enumeradas en
los articulos 366 y 367. Dicha comunicacién deberd realizarse en un documento
distinto al contrato suscrito por las partes, sin perjuicio de ser incluidas también
en él.

b. Revelar el nimero de identificacion personal u otra clave Ginicamente al usuario.
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Entregar solamente aquellos instrumentos electrénicos solicitados expresamente
por el cliente, salvo cuando se trate de la renovacién de un instrumento
electrénico que ya poseia.

Proporcionar al cliente elementos que le permitan comprobar las operaciones
realizadas, de los cuales al menos uno deberd ser sin costo para los clientes.

Proporcionar al cliente elementos que le permitan identificar claramente el
motivo de una operacidn no aceptada, salvo en los casos en que se deban respetar
requisitos de confidencialidad establecidos legal o reglamentariamente.

Informar al cliente sobre los principales riesgos a que esta expuesto al utilizar el
instrumento electrénico para realizar transacciones financieras, y proporcionarle
recomendaciones sobre cémo debe protegerse adecuadamente para mitigar
dichos riesgos.

Informar el procedimiento que deberd seguir el cliente para efectuar la
notificacion de sustracciéon, hurto, rapina o extravio del instrumento
electrénico o de alguna de las circunstancias previstas en el literal h) del articulo
366, garantizar la existencia de medios adecuados para realizarla y acreditar que
dicha notificacién ha sido efectuada. A estos efectos, el emisor (o la institucién
por él indicada) proporcionard al usuario un nimero que identifique su denuncia
y senalard la fecha y hora de la misma. Los medios para efectuar la notificacion
deberan operar todos los dias del ano, durante las veinticuatro horas.

Demostrar, en caso de un reclamo del usuario en relaciéon con alguna transacciéon
efectuada, y sin perjuicio de cualquier prueba en contrario que el usuario pueda
producir, que la transaccién:

e ha sido efectuada de acuerdo con los procedimientos acordados con el
cliente;

e hasido registrada y contabilizada correctamente;

e no se ha visto afectada por un fallo técnico o por cualquier otra anomalia; y

e ha sido correctamente autenticada de acuerdo con la metodologia
establecida para la misma, debiendo ademas poner a su disposicion -
independientemente si el instrumento fue utilizado en el pais o en el
exterior - la informaciéon resguardada senalada en el literal i) y
cualquier otro elemento que permita demostrar que dicha
transaccion fue realizada por el cliente o por terceros con
conocimiento del cliente. En caso de no poder demostrarlo, el emisor
sera responsable de la transaccion reclamada, siempre que no sea
atribuible a incumplimientos de las obligaciones del usuario. A
efectos de cumplir con esta obligacion no seran oponibles las
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condiciones de los contratos que el emisor hubiese firmado con
terceros.

Establecer medidas que permitan garantizar razonablemente la seguridad del
sistema en que opera el instrumento, que incluyan metodologias de
autenticacién asociadas a los riesgos de los distintos tipos de transacciones y
niveles de acceso para asegurar que las operaciones realizadas en el mismo sean
las efectuadas por las personas autorizadas. Sin perjuicio de ello, las
transferencias o pagos a terceros realizados desde una cuenta bancaria
requerirdn como minimo un doble factor de autenticacién. Asimismo, deberan
establecer medidas de monitoreo y control que permitan detectar hechos
irregulares vinculados con el uso del instrumento o el sistema en el que
opera, incluyendo los cambios e intentos de cambios de clave, nimero de
identificacion personal, direccion, teléfono y correo electrénico de contacto,
medios establecidos para recibir comunicaciones, entre otros.

Asimismo, dicho sistema debera resguardar, como minimo:

fechas y horas de las operaciones;

contenidos de los mensajes;

identificacién de operadores, emisores y receptores;

cuentas y montos involucrados;

mecanismo de autenticacion del usuario utilizado en la operacion;
identificacion de la terminal desde la cual se operé; y

si la operacion fue realizada en forma presencial o remota.

Velar por el correcto funcionamiento del sistema, y la prestacién continua del
servicio, en circunstancias normales.

Anular del sistema a los instrumentos electrénicos el dia en que pierdan validez
(por vencimiento o por decisiéon de las partes conforme a los términos del
contrato).

Determinar los medios y formas por los cuales la instituciéon se podrd comunicar
con el cliente. Debera indicarle, de ser el caso, que nunca le solicitard que revele
sus claves de identificaciéon personal bajo ninguna circunstancia ni por ninguin
medio.

El usuario declarara - como minimo - dos direcciones de contacto
(direccion, teléfono, correo electrénico, entre otras) a los efectos de recibir
comunicaciones, notificaciones o avisos en relacion con el instrumento
electréonico, debiendo el emisor establecer medidas que garanticen
razonablemente la veracidad de la informacion proporcioanda. Estas
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medidas deberan establecerse al momento de celebracion del contrato y
toda vez que se solicite la modificacion de dichos datos. En el caso de
clientes que dispongan de una sola direccion de contacto, cuando se solicite
su modificacion la institucion debera obtener otra direccion a efectos de
cumplir con lo dispuesto en el literal m).

m. Comunicar al usuario la comision de cualquier ilicito o hecho irregular
vinculado al instrumento electrénico de su titularidad al detectarlo o tomar
conocimiento del mismo. Asimismo, debera comunicarle todo intento o
solicitud de modificacion de los datos referidos en el literal i), indicando la
solicitud de modificacion recibida. Cuando se trate de la informaciéon de
contacto del cliente, la comunicacion debera dirigirse, como minimo, a dos
de las direcciones de contacto validas previamente y debera indicar el
procedimiento a seguir para validar o rechazar el cambio solicitado. Una
vez realizada la modificacion, se debera comunicar tal extremo al usuario.

n. Ofrecer al usuario la posibilidad de recibir notificaciones via medios
electrénicos (correo electréonico, mensajeria instantanea, SMS, notificacion
en su propia aplicacion, entre otros) cada vez que se procesa una
transaccion vinculada al instrumento electréonico de su titularidad, la que
debera indicar los medios disponibles para realizar consultas o reclamos
vinculados con la transacciéon. Al menos uno de dichos medios electrénicos
debera ser sin costo.

El usuario podra modificar los parametros de estas notificaciones o decidir
no recibirlas. En este dltimo caso, el emisor debera guardar la constancia de
la decision informada del cliente de no recibir dichas notificaciones por
medios que permitan su verificacion, conforme a lo dispuesto por el articulo
496.

VIGENCIA: Las modificaciones dispuestas precedentemente regiran a partir del 1 de
abril de 2022.

2. INCORPORAR en el Titulo VI — Otras sanciones, de la Parte | — Sanciones para
instituciones de intermediacién financiera, del Libro VII — Régimen sancionatorio y
procesal de la Recopilacion de Normas de Regulacién y Control del Sistema
Financiero el siguiente articulo:

ARTICULO 690.5 (MULTA POR INCUMPLIMIENTO DE LAS OBLIGACIONES DE
LOS EMISORES DE INSTRUMENTOS ELECTRONICOS).

Las instituciones de intermediacién financiera que no cumplieren con las
obligaciones a que refiere el articulo 364 serdn sancionadas con una multa no inferior
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al 1/10.000 (uno por diez mil) ni superior al 2/1.000 (dos por mil) de la responsabilidad
patrimonial basica para bancos.

VIGENCIA: Lo dispuesto precedentemente regird a partir del 1 de abril de 2022.

. INCORPORAR en el Titulo V — Otras sanciones, de la Parte Il — Sanciones para casas
de cambio y empresas de servicios financieros, del Libro VII — Régimen sancionatorio
y procesal de la Recopilacion de Normas de Regulacion y Control del Sistema
Financiero el siguiente articulo:

ARTICULO 707.3 (MULTA POR INCUMPLIMIENTO DE LAS OBLIGACIONES DE
LOS EMISORES DE INSTRUMENTOS ELECTRONICOS).

Las casas de cambio y empresas de servicios financieros que no cumplieren con las
obligaciones a que refiere el articulo 364 serdn sancionadas con una multa no inferior
al 1/10.000 (uno por diez mil) ni superior al 2/1.000 (dos por mil) de la responsabilidad
patrimonial basica para bancos.

VIGENCIA: Lo dispuesto precedentemente regird a partir del 1 de abril de 2022.

. INCORPORAR en la Parte Il — Sanciones para empresas administradoras de crédito,
del Libro VII — Régimen sancionatorio y procesal de la Recopilacion de Normas de
Regulacién y Control del Sistema Financiero el siguiente articulo:

ARTICULO 7123 (MULTA POR INCUMPLIMIENTO DE LAS OBLIGACIONES DE
LOS EMISORES DE INSTRUMENTOS ELECTRONICOS).

Las empresas administradoras de crédito que no cumplieren con las obligaciones a
que refiere el articulo 364 seran sancionadas con una multa no inferior al 1/10.000
(uno por diez mil) ni superior al 2/1.000 (dos por mil) de la responsabilidad
patrimonial basica para bancos.

VIGENCIA: Lo dispuesto precedentemente regird a partir del 1 de abril de 2022.

. INCORPORAR en la Parte V — Sanciones para empresas de transferencia de fondos,
empresas de transporte de valores y empresas prestadoras de servicios de
arrendamiento y custodia de cofres de seguridad, del Libro VII — Régimen
sancionatorio y procesal de la Recopilacién de Normas de Regulaciéon y Control del
Sistema Financiero el siguiente articulo:

ARTICULO 717.2 (MULTA POR INCUMPLIMIENTO DE LAS OBLIGACIONES DE
LOS EMISORES DE INSTRUMENTOS ELECTRONICOS).
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Las empresas de transferencia de fondos que no cumplieren con las obligaciones a
que refiere el articulo 364 seran sancionadas con una multa no inferior al 1/10.000
(uno por diez mil) ni superior al 2/1.000 (dos por mil) de la responsabilidad
patrimonial basica para bancos.

VIGENCIA: Lo dispuesto precedentemente regird a partir del 1 de abril de 2022.

6. INCORPORAR en la Parte VI — Sanciones para prestadores de servicios de
administracién, contabilidad o procesamiento de datos y empresas administradoras
de plataformas para préstamos entre personas, del Libro VIl — Régimen sancionatorio
y procesal de la Recopilacién de Normas de Regulaciéon y Control del Sistema
Financiero el siguiente articulo:

ARTICULO 720.3 (MULTA POR INCUMPLIMIENTO DE LAS OBLIGACIONES DE
LOS EMISORES DE INSTRUMENTOS ELECTRONICOS).
Las empresas administradoras de plataformas para préstamos entre personas que no
cumplieren con las obligaciones a que refiere el articulo 364 serdn sancionadas con
una multa no inferior al 1/10.000 (uno por diez mil) ni superior al 2/1.000 (dos por
mil) de la responsabilidad patrimonial basica para bancos.

VIGENCIA: Lo dispuesto precedentemente regird a partir del 1 de abril de 2022.

JUAN PEDRO CANTERA

Superintendente de Servicios Financieros

Exp. 2021/02106
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