BANCO CENTRAL DEL URUGUAY

Montevideo, 30 de diciembre de 2022

CIRCULAR N°©2422

Ref: RECOPILACION DE NORMAS DE SEGUROS Y
REASEGUROS - Modificaciones en lo relativo a
resguardo de datos y tercerizaciones

Se pone en conocimiento del mercado que la Superintendencia de Servicios
Financieros adoptd, con fecha 27 de diciembre de 2022, la siguiente resolucion:

1) SUSTITUIR en el Capitulo VI BIS - Tercerizacién de servicios, del Titulo | -
Empresas de seguros y reaseguros, del Libro | - Autorizaciones y registros, de
la Recopilacién de Normas de Seguros y Reaseguros, los articulos 16.1.1,
16.1.2 y 16.3 por los siguientes:

ARTICULO 16.1.1 (AUTORIZACION DE TERCERIZACIONES).
La autorizacidon a que refiere el articulo 16.1 podra ser otorgada en forma expresa

o tacita de acuerdo con lo dispuesto a continuacién:

1) Cuando se trate de servicios prestados por terceros radicados en el
exterior del pais deberd solicitarse la autorizacién expresa de la
Superintendencia de Servicios Financieros. De igual modo deberd
solicitarse la autorizacidon expresa cuando los terceros estdn radicados en
el pais pero los servicios se prestan total o parcialmente en o desde el
exterior.

La solicitud de autorizacion debera venir acompafada del texto del
contrato de servicios a ser suscrito y un informe donde conste la
evaluaciéon de los riesgos asociados a la tercerizacién, incluyendo la
valoracion de la solvencia patrimonial y técnica de los terceros contratados
y de los subcontratados, si los hubiere, asi como de los aspectos
relacionados con los riesgos legales a los que se expone la informacién
sujeta a secreto, de acuerdo con la legislacién uruguaya. El contrato
deberd cumplir con los requerimientos a que refiere el numeral 1) del art.
16.1.2. Una vez otorgada la autorizacién, el referido informe debera
mantenerse en las oficinas de la institucion a disposicién de Ia
Superintendencia de Servicios Financieros y actualizarse periédicamente
en funcién del resultado de la evaluacién de riesgos realizada respecto de
la tercerizacion.
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La autorizaciéon referira Unicamente al servicio especifico objeto de la
solicitud y se realizara sin perjuicio de las inscripciones de las
bases de datos y autorizaciones de transferencia internacional de
datos personales que puedan corresponder ante la Unidad
Reguladora y de Control de Datos Personales de la Agencia de
Gobierno Electréonico y Sociedad de Ila Informacién y del
Conocimiento.

Todo cambio posterior al alcance o a las condiciones sobre cuya base se
otorgé la autorizacién original, deberd ser objeto de una nueva solicitud.
La autorizacién concedida podra ser revocada en caso de observarse
desviaciones de lo indicado, sin perjuicio de otras sanciones que pudieren
aplicarse a la institucién por el incumplimiento de las instrucciones
impartidas por la Superintendencia de Servicios Financieros.

Los costos en que incurra la Superintendencia de Servicios Financieros por
actividades de supervision en el exterior de servicios tercerizados, seradn
de cargo de la institucién supervisada.

La Superintendencia de Servicios Financieros podra disponer que
determinados servicios no requeriran autorizacion expresa para su
contratacion, estableciendo las condiciones para que dicha
contratacion se considere autorizada.

2) Cuando se trate de servicios prestados en el pais por terceros radicados en
él, su contrataciéon se considerard autorizada siempre que se cumpla con
los requerimientos a que refiere el articulo 16.1.2.

Aquellas tercerizaciones realizadas con instituciones que se encuentren
sujetas a regulacién y supervisidon del Banco Central del Uruguay respecto
de la actividad tercerizada, sélo deberdn cumplir con lo dispuesto en el
numeral 1) literal e) del referido articulo para considerarse autorizadas.

A los efectos de las tercerizaciones que impliguen procesamiento de datos se
aplicard ademas lo dispuesto en los articulos 16.2 y 16.3.

La autorizacién para la utilizacion de servicios de terceros para realizar los
procedimientos de debida diligencia se regira por lo dispuesto en el articulo 79.

La Superintendencia de Servicios Financieros podra establecer que determinados
servicios no requerirdn autorizaciéon para su contratacién.
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ARTICULO 16.1.2 (TERCERIZACIQN DE SERVICIOS PRESTADOS EN EL PAIS
POR TERCEROS RADICADOS EN EL).
Las tercerizaciones de servicios prestados en el pais por terceros radicados en él,

se consideraran autorizadas cuando cumplan con los requerimientos que se
establecen a continuacioén:

1)

Los servicios tercerizados deberadn estar detallados en un contrato entre las
partes que deberd contener, como minimo, las siguientes clausulas:

a)

b)

c)

d)

e)

f)

Identificacion de las partes contratantes, sus representantes y domicilios
legales.

Objeto del contrato, indicando los servicios a tercerizar de manera
detallada, el alcance de los mismos y las condiciones y niveles minimos
de prestacién establecidas por la institucién contratante.

Cuando los servicios contratados impliquen el procesamiento de datos, se
deberd identificar la localizacién desde donde se presta dicho
procesamiento, su mantenimiento y los respaldos.

Responsabilidad de la institucién por los servicios prestados por el tercero
contratado.

Compromisos en materia de confidencialidad y proteccién de datos.

Cuando los servicios contratados impliquen el procesamiento de
datos, se debera incorporar la obligacion del proveedor de
servicios -al momento de la finalizacion del contrato- de transferir
u ofrecer herramientas que permitan la transferencia de los datos
a quien la institucion supervisada disponga y su eliminacion una
vez confirmada la disponibilidad y la integridad de estos en el
destino.

Derecho a realizar auditorias o evaluaciones periddicas, sin restricciones

de especie alguna, por parte de la Superintendencia de Servicios
Financieros y de la institucién contratante, ya sea directamente o
mediante auditorias independientes.

A estos efectos, se deberd prever el acceso irrestricto a los datos y a toda
la documentacién e informaciéon técnica relacionada con los servicios
prestados. Dicho acceso irrestricto debera también proporcionarse
-en caso de corresponder- al responsable del proceso de
intervencion, resolucion o liquidacion.

Procedimientos para obtener la informacién necesaria para que el servicio

se pueda continuar prestando ante cualquier situacion que pudiera sufrir
el tercero que le impidiera continuar cumpliendo con el servicio
contratado.
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Se debera incluir la obligacion del proveedor de informar a la
institucion supervisada sobre cualquier evento que pudiera
afectar significativamente la prestacion del servicio.

g) Obligacion del proveedor -siempre que sigan ejerciéndose las
obligaciones sustantivas de la institucion supervisada con arreglo
al contrato, incluyendo las obligaciones de pago- de continuar
brindando el servicio cuando la institucion se encuentre en
proceso de intervencion, resolucion o liquidacion.

h) Causales de rescisidn, entre las que se debera incluir la instruccién del
cese para la prestacidon de servicios a través de la empresa tercerizada
por parte de la Superintendencia de Servicios Financieros.

Los requerimientos detallados en los literales b), d), e), f) y g) seran exigibles
también a los contratos con las empresas subcontratadas por la empresa
tercerizada, si los hubiera.

En caso de juzgarlo necesario, la Superintendencia de Servicios Financieros podra
requerir modificaciones tanto a los contratos con la empresa tercerizada, como
respecto de los contratos con empresas subcontratadas.

2) Las instituciones deberdn mantener en sus oficinas a disposicién de la
Superintendencia de Servicios Financieros:

a) Los contratos celebrados con la empresa en la que se tercerizaron los
servicios, asi como copia de los contratos correspondientes a las
subcontrataciones, si las hubiera.

b) Informe donde conste la evaluacién de los riesgos asociados a la
tercerizacién, incluyendo la valoracién de la solvencia patrimonial vy
técnica del tercero contratado y de los subcontratados si los hubiere, asi
como de los aspectos relacionados con los riesgos legales a los que se
expone la informacién sujeta a secreto.

El referido informe deberd actualizarse periédicamente en funcién de
resultado de la evaluacion de riesgos realizada respecto de Ila
tercerizacion.

VIGENCIA:

Las modificaciones dispuestas regiran para los contratos firmados a
partir de la vigencia de la presente resoluciéon. Para los contratos ya
existentes, se admitira que se realicen las citadas modificaciones
cuando los mismos sean renovados.
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ARTICULO 16.3 (REQUISITOS ADICIONALES PARA EL PROCESAMIENTO DE
DATOS EN O DESDE EL EXTERIOR DEL PAIS).
Cuando el procesamiento de datos sea prestado por un tercero radicado en el

exterior o en el pais pero el servicio se preste total o parcialmente en o desde el
exterior las empresas aseguradoras y reaseguradoras deberdn, ademas, prestar
particular atenciéon a los requerimientos legales y regulatorios existentes en la
jurisdicciéon anfitriona asi como a las potenciales condiciones politicas,
econdmicas y sociales u otros eventos que puedan conspirar contra la habilidad
del proveedor de cumplir satisfactoriamente con las obligaciones acordadas.

Estos extremos deberan verificarse tanto al momento de la seleccidn inicial del
proveedor como al momento de eventuales renovaciones de contrato.

El tercero debera contar con una modalidad de operacion y un equipamiento
tales que permitan en todo momento el acceso en linea a toda la informacién
desde las terminales instaladas en la empresa supervisada.

Con relacién al resguardo de la informacién en el exterior, una de las copias a
que refiere el articulo 120.3 deberd radicarse fisicamente en el Uruguay y
permanecer accesible a los funcionarios de la Superintendencia de Servicios
Financieros en un plazo no mayor al que fije la referida Superintendencia en
funcién del lugar del procesamiento.

Se admitira que no se radique una copia en Uruguay cuando las
instituciones implementen y disponibilicen un espacio fisico con la
infraestructura tecnoldgica necesaria para permitir el acceso y control
total, continuo y permanente de todos los datos procesados en el
exterior del pais, asi como sus resguardos y las claves necesarias para
su acceso y eventual desencriptacion. Dicho punto unificado de acceso
debera localizarse en el pais, en la casa central o alguna dependencia
de la institucidon y concentrar todos los accesos, independientemente de
las ubicaciones, proveedores y naturaleza de los servicios provistos
desde el exterior. Las instituciones deberan informar a Ila
Superintendencia de Servicios Financieros la ubicacion asignada al
punto.

Al menos una vez al aino se deberan realizar pruebas formales y
debidamente documentadas del funcionamiento del punto y de cada
uno de los accesos.

En lo que respecta al plan de continuidad operacional a que alude el articulo
120.9, éste debera ser probado con resultados exitosos previo al inicio de la
actividad de procesamiento y posteriormente, por lo menos una vez al afio. La
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Superintendencia de Servicios Financieros podra disponer que estas pruebas se
realicen bajo su supervision.

2) SUSTITUIR en la Seccién | - Informaciéon y documentacién - Condiciones y
formas de resguardo, del Capitulo Il - Informacién y documentacién, del Titulo
| - Registros, documentacién y conservacidon de informacién, del Libro VI -
Informacién y documentaciéon, de la Recopilacién de Normas de Seguros y
Reaseguros, los articulos 120.1, 120.3 y 120.6 por los siguientes:

ARTICULO 120.1 (ACCESO A LA INFORMACION).
El Banco Central del Uruguay tendrd acceso a toda la informaciéon vy

documentacidén que estime necesario para el cumplimiento de sus cometidos
legales.

Las personas fisicas o juridicas que el Banco Central del Uruguay disponga a
estos efectos estan obligadas a brindar en tiempo, en forma y con exactitud
dichas informaciones.

Previa solicitud del interesado, fundamentada y por escrito, la Superintendencia
de Servicios Financieros podra ampliar el plazo de presentacion de la
informacién.

La informaciéon y documentacion a la que refiere el presente articulo
debe estar disponible en todo momento para el Banco Central del
Uruguay, sea cual sea la jurisdiccion donde esté radicada. Sin perjuicio
de las sanciones que le puedan corresponder a la instituciéon en caso de
incumplimiento de tal obligacion, los miembros del Directorio, érgano
de administracion o -en su caso- los administradores sociales, seran
responsables ante el Banco Central del Uruguay por dicho
incumplimiento.

ARTICULO 120.3 (RESGUARDO DE LA INFORMACION).
Las empresas aseguradoras Yy reaseguradoras deberan implementar

procedimientos de resguardo de datos y software, de tal forma que sea posible
reconstruir las informaciones emitidas para el Banco Central del Uruguay, los
registros contables y cada uno de los movimientos que dan origen a los mismos
-hasta un grado de detalle tal que permita la identificacién de las cuentas y los
movimientos en los rubros de los estados contables-, asi como todo otro dato,
incluyendo correos, mensajeria instantanea y toda otra forma de mensajeria
electrénica, que se considere relevante en la reconstrucciéon de las operaciones a
los fines del Banco Central del Uruguay o para requerimientos judiciales.
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Asimismo, deberan resguardar las claves que permitan Ia
desencriptacion de los datos. Los formatos de guarda serdn dispuestos -en
cada caso- por la Superintendencia de Servicios Financieros.

Los citados procedimientos deberdn incluir, como minimo, un resguardo diario y
deben prever la generacién de, por lo menos, 2 (dos) copias de resguardo,
debiendo una de ellas ser almacenada a una distancia razonable del centro de
procesamiento, en un edificio distinto al mismo. Los datos, las claves y sus
mencionadas copias no deberdan estar expuestos a la posibilidad de que
un mismo evento de riesgo sea capaz de afectarlos simultaneamente.

Se admitird el respaldo incremental, es decir, un respaldo que contemple
Unicamente los cambios desde el ultimo respaldo realizado siempre que
los procedimientos de recuperacion permitan la restauracion completa
de la informacion para cualquier dia.

Asimismo, deberdn contar con procedimientos que permitan la recuperacién de
toda la informacién respaldada.

Por lo menos una vez al afo se deberan realizar pruebas -formales vy
debidamente documentadas- de recuperacién y de integridad de los resguardos
de datos, las que deberan asegurar la capacidad de las empresas
aseguradoras y reaseguradoras de recuperar la totalidad de Ia
informacion resguardada.

ARTICULO 120.6 (RESPONSABLE DEL RESGUARDO DE DATOS, SOFTWARE
Y DOCUMENTACION).

Las empresas aseguradoras y reaseguradoras deberan nombrar un
responsable por la ejecucién de los procedimientos de resguardo de datos,
software y documentacién. En particular, sera responsable del resguardo
de claves para el acceso y desencriptacion de los datos, asi como de
asegurar que las empresas aseguradoras y reaseguradoras dispongan
de un procedimiento para dicho acceso y desencriptacion que no
involucre requerir autorizaciones o acciones de personal que no esté
bajo la dependencia de la empresa supervisada. Cuando la institucién
opte por establecer un punto unificado de acceso, también sera
responsable por la determinacion del espacio fisico donde se ubicara, su
implementacion y prueba. Dicho funcionario estara comprendido en la
categoria de personal superior a que refiere el articulo 145.2.

3) SUSTITUIR en el Capitulo IV - Personal superior y accionistas, del Titulo Il -

Régimen informativo, del Libro VI - Informacién y documentacién, de la
Recopilacion de Normas de Seguros y Reaseguros, el articulo 145.2 por el
siguiente:

Diagonal Fabini 777 - C.P. 11100 - Tel.: (598 2) 1967 - Montevideo, Uruguay - www.bcu.gub.uy



BANCO CENTRAL DEL URUGUAY

ARTICULO 145.2 (PERSONAL SUPERIOR - DEFINICION).
Se considera personal superior a los efectos de las disposiciones de la presente

Recopilacion a:

Las personas que ocupen cargos de directores, sindicos, o integren
Comisiones Fiscales, Comités de Auditoria u otras comisiones delegadas del
Directorio, asi como apoderados o representantes legales de la sociedad.

Las personas que ocupen los cargos o cumplan las funciones de gerente
general, subgerente general, gerentes, auditor interno, contador general,
oficial de cumplimiento, responsable del régimen de informacion,
responsable del resguardo de datos, software y documentacion y
responsable de la funcion de atencion de reclamos.

Las personas que, ocupando cargos o manteniendo una relacion
permanente con las instituciones, asesoren al érgano de direccién.

JUAN PEDRO CANTERA
Superintendente de Servicios Financieros

2022-50-1-02450
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