BANCO CENTRAL DEL URUGUAY

Montevideo, 14 de diciembre de 2004

COMUNICACION N°2004/359

= Ref = Implantacion del sistema de liquidacion, compensacion y custodia de valores:

1. Introduccion

Se pone en conocimiento del Sistema Financiero, las AFAPs, las Bolsas de Valores y las
Compaiiias de Seguros, que el Banco Central del Uruguay esta desarrollando un sistema informatico que
permita la liquidacién, compensacion y custodia de los valores emitidos por el BCU en el mercado local, en
forma directa o en su condicion de agente financiero del Estado.

En la primera etapa se integraran la totalidad de los valores electronicos (escriturales). Cada entidad
debera identificar en su cartera de valores, aquellos que correspondan a posicion propia, de la tenencia
correspondiente a sus clientes. . Esta aplicacion sustituira las operaciones y consultas sobre valores, que se
realizan a la fecha a través del Sistema Sedec

En el proceso de liquidacion se facilitara tanto la entrega libre de pago sin instrucciones de la
contraparte, como la entrega y recepcion libres de pago contando con ellas (matching de instrucciones), y la
entrega y recepcion con pago, siempre que haya instrucciones de ambas partes. La totalidad de las
operaciones, con estos tipos de valores, que se procesen a través de la Bolsa Electronica de Valores,
ingresaran en forma automatica (previa verificacion de la tenencia del valor a liquidar) en la bandeja de
operaciones a confirmar.

2. Requisitos para ingresar al sistema

Cada Institucion deberd comunicar por escrito, mediante nota dirigida al Sr. Gerente del Area de
Operaciones Locales, la ndmina de las personas autorizadas a acceder a la aplicaciéon indicando los
siguientes datos:

Nombre

Nro. del documento de identidad

Direccion personal de correo electronico

Nro. de teléfono

Dispositivo elegido para contener la clave criptografica de autenticacion (
smartcard o minikey )

a Nombre del proveedor de la smartcard o minikey

(M iy miy wiy

Se deberan indicar dos personas como Administradores Locales de seguridad. Una vez que en el
Banco Central del Uruguay se les asigne dicho rol, se le remitird via correo electrénico el nombre de
usuario asignado. Desde ese momento podra ingresar al Sistema de Seguridad para crear y asignar roles a
los usuarios del nuevo sistema.
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Estas designaciones se consideraran vigentes y validas con respecto al Area de Operaciones
Locales y al Area de Sistemas de Informacion hasta comunicacion en contrario por escrito.

La nota debera ser certificada por la seccion firmas y presentada en el Area de Operaciones
Locales ( Planta Baja) en el horario de 10 a 16, antes del 22 del corriente. En esta instancia se entregara
un documento con especificaciones técnicas y manuales de uso del sistema.

El acceso al sistema se hara mediante la utilizacion de un navegador de Internet, utilizando el
protocolo https con autenticacion del cliente, en base a certificados digitales X.509.

Cada usuario designado para acceder a la nueva aplicacion debera poseer un certificado digital. Los
mismos deberan ser emitidos por las Entidades Certificadoras reconocidas por el Banco Central del
Uruguay, y almacenados en dispositivos fisicos criptograficos tipo minikey o smartcard. A la fecha, dichas
entidades son El Correo y ABITAB.

Si la persona ya dispusiera de un certificado digital vigente, en un dispositivo grabado por EIl Correo
o ABITAB, podra utilizarlo. No obstante, la persona, debera figurar en la némina remitida al Area de
Operaciones Locales y enviar la porcion publica del certificado (archivo .cert) a la direccién
cert@bcu.gub.uy.

En caso que la Entidad desee utilizar un dispositivo criptografico diferente a los indicados mas
abajo, debera presentarlo ante el BCU, a efectos de verificar su correcto funcionamiento.

Nota: Las AFAPs dispondran de las nuevas funcionalidades, dentro del sistema CAFAP, que utilizan
actualmente.

3. Especificaciones Técnicas

Esta previsto comenzar con la realizacion de pruebas de conexion, en la 2da. quincena del mes
diciembre de 2004. Para ello transcribimos a continuacion los requisitos minimos de hardware y software
para poder utilizar la mencionada aplicacion:

» Cada puesto de trabajo debera contar con un PC con Windows 2000 o Windows XP, con 128MB de
memoria RAM.

» En dicho puesto se debera disponer de Internet Explorer 5.0 SP1 o posterior (se debe verificar que
este instalado con cifrado de 128 bits).

» Alafecha, los dispositivos fisicos criptograficos probados en el BCU son:
O Aladdin E-token de la empresa UR 1 HT Lda.
0 Algorithmic Resarch Minikey de la empresa DATASEC
0 G&D Smartcard de la empresa ABITAB
Los tres funcionan correctamente, aunque el Aladdin E-Token brinda mayor practicidad al operador
de la aplicacién, dado que automatiza el inicio de una de las sesiones requeridas por la aplicacion.

Comunicacion 2004/359

Banco Central del Uruguay - 2



BANCO CENTRAL DEL URUGUAY

4. Demostracion

Se cita a los interesados a concurrir el jueves 23 de diciembre, a la Sala A del Anfiteatro del Banco
Central del Uruguay, a las 9.30 hs., donde se hara una demostracion del uso de los dispositivos
criptograficos y se aclararan las dudas que alli se planteen.

A partir del mismo dia se dispondra de un ambiente de pruebas, a los efectos que cada Entidad
pueda testear desde cada puesto de trabajo el acceso al sistema.

Por consultas dirigirse al 1967 interno 2080.

A/P Bruno D’Amado Cr. Lic. Eduardo Ferrés
Gerente de Area - Sistemas de Informacién Gerente de Area - Operaciones Locales

Comunicacion 2004/359

Banco Central del Uruguay - 3



