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Introduccidon

Este documento, que acompana a “Disrupcion de la computacién cudntica en el sistema financiero y de
pagos: Principales conceptos, impacto esperado y propuesta de abordaje para autoridades
financieras”, busca complementar la informacién relativa a la computacién cuantica, ofreciendo un
recorrido sobre sus principales fundamentos con el fin de que el lector interesado pueda lograr una
mayor comprensién de la disciplina, y que esto contribuya a un abordaje mas informado por parte de
las autoridades financieras. Si bien este documento no pretende ser exhaustivo ni demasiado riguroso
en el trasfondo técnico y cientifico de la computacién cudntica, dos referencias bibliograficas
resultaron fundamentales al momento de elaborarlo: el libro “Quantum Computation and Quantum
Information: 10th Anniversary Edition” de Nielsen y Chuang (2000), y el libro “Introduction to Classical
and Quantum Computing” de Wong (2023).

En el presente documento se estructura en cuatro grandes secciones: Principales fundamentos de la
computacién cuantica, Computacién cuéntica y ciberseguridad: amenazas y oportunidades,
Desarrollo de la computacién cuantica en los proveedores de servicios y Modelos de procesamiento
hibridos.

La primera seccién introduce los fundamentos de la computacién cuantica, explicando cémo la fisica
cuantica ha dado origen a esta nueva forma de procesamiento de informacién. Se destacan conceptos
clave como la superposicion, el entrelazamiento y la interferencia cuantica, que permiten a los cibits
realizar calculos de manera exponencialmente mas eficiente que los bits cldsicos. Ademas, se presenta
el Algoritmo de Shor (1994), que amenaza la criptografia actual, y el Algoritmo de Grover (1994), que
acelera la buisqueda en grandes volimenes de datos. Adicionalmente, se analizan las diversas
tecnologias utilizadas para implementar cdbits, incluyendo superconductores, iones atrapados,
atomos frios y fotones, evaluando su estabilidad, escalabilidad y eficiencia operativa en la
construccién de computadoras cuanticas.

En la segunda seccién, se examinan los riesgos que la computacién cudntica representa para la
seguridad digital. Se explica cémo el algoritmo de Shor puede comprometer la criptografia asimétrica,
incluyendo RSA 'y ECC, y cémo el algoritmo de Grover afecta la seguridad de la criptografia simétrica.
Se introduce el Teorema de Mosca (2015), que advierte sobre la urgencia de la transicién a
criptografia post-cuantica, y el fenémeno “Harvest Now, Decrypt Later”, que alerta sobre la
recopilacién masiva de datos cifrados para su eventual descifrado cuando la computacién cuédntica sea
lo suficientemente avanzada. También se presentan innovaciones como la distribucién cuantica de
claves (QKD), la generacién cudntica de ndimeros aleatorios (QRNG) y la firma digital cudntica.

En la tercera seccién, se abordan los avances tecnolégicos en computacién cudntica y los principales
desarrolladores de hardware cuédntico. Se analizan las arquitecturas de varios procesadores cuanticos,
destacando el volumen cudntico y la fidelidad de operacién como métricas clave para evaluar su
rendimiento. Se comparan los enfoques de computacién cudntica universal basada en compuertas y el
recocido cudntico (quantum annealing), utilizado principalmente para problemas de optimizacién.

Finalmente, en la cuarta seccidn se explica cdémo la computacién cuantica adn no ha alcanzado la
madurez suficiente para reemplazar completamente la computacién clésica, por lo que se estan
desarrollando modelos hibridos que combinan ambas tecnologias. Se presentan algunos casos de uso,
y se describen las plataformas de computacién cudntica en la nube que facilitan la integracién de
modelos hibridos en infraestructuras existentes.

Por ultimo, se realizan unos breves comentarios finales.



Principales fundamentos de la computacion
cuantica

A continuacién, se presentan algunos de los elementos centrales que vuelven a la fisica cudntica una
disciplina con enorme potencial para la computacién, el calculo y el procesamiento de datos.

Se intentara darle un abordaje desde los conceptos primarios de la fisica cudntica, pasando por la
relacién en los fundamentos tedricos de la computacién cldsica y la cuantica, y culminando con las
caracteristicas de la computacién cudntica que hacen a su enorme potencial.

De la fisica cuantica a la computacién cuantica

La fisica cudntica es la rama de la ciencia que estudia el comportamiento y las propiedades
fundamentales de la materia y la energia a escalas extremadamente pequenas, como los dtomos y las
particulas subatémicas. Sus principios, como la superposicién, el entrelazamiento cudnticoy la
dualidad onda-particula, han revolucionado la comprensién del universo y han dado lugar a
aplicaciones innovadoras, incluida la computacién cuantica.

Mientras que la fisica cudntica abarca todas las teorias, principios y fenémenos relacionados con el
comportamiento de las particulas a escala subatémica, donde las leyes de la fisica cldsica no son
aplicables, la mecédnica cudntica constituye una rama especifica encargada de describir y modelar
mateméticamente el comportamiento de particulas como electrones, fotones y 4tomos, utilizando
conceptos fundamentales como el principio de incertidumbre de Heisenberg, la dualidad onda-
particula y el colapso de funciones de onda. Esta se enfoca principalmente en el desarrollo de
ecuaciones y herramientas formales, como la ecuacién de Schrodinger, para predecir y explicar el
comportamiento de sistemas fisicos a nivel microscépico.

Por otro lado, la computacién cudntica es un campo de conocimiento interdisciplinario que combina
la informatica y la fisica cudntica para desarrollar una nueva generacién de computadoras capaces de
resolver problemas que estdn mas alld del alcance de las computadoras cldsicas.

A diferencia de las computadoras tradicionales, que utilizan bits clasicos (0 o 1), las computadoras
cudnticas utilizan cubits, los cuales pueden existir en estados de superposicién (0 y 1
simultdaneamente) y pueden estar entrelazados con otros cubits, lo que permite procesar informacién
de manera exponencialmente mas eficiente.

Asimismo, la teoria de la computacién estudia los limites y capacidades de los modelos de cémputo
para resolver problemas mediante algoritmos. Uno de sus ejes principales es la complejidad
computacional, que mide la cantidad de recursos (como tiempo y memoria) necesarios para ejecutar
un algoritmo. Existen problemas que requieren una cantidad prohibitiva de recursos en los modelos
cldsicos de cdmputo, lo que los hace inabordables a gran escala, algo que no siempre es un punto
negativo, ya que en el campo de la criptografia esta propiedad es de suma importancia y permite
considerar ciertos algoritmos como seguros. Sin embargo, algunos de estos problemas cldsicamente
intratables pueden resolverse en tiempos razonables utilizando algoritmos cudnticos, lo que amplia
significativamente el horizonte del calculo eficiente.

Abordando la teoria de la computacién, la Maquina de Turing Cuédntica es un modelo tedrico que
extiende el concepto fundamental de la Maquina de Turing cldsica (ver Recuadro 1) al dmbito de la
mecéanica cudntica. Como es de esperar, en lugar de operar con estados discretos de 0y 1, este modelo
utiliza cdbits y permite que el sistema esté en una superposicién de muiltiples estados
simultdneamente. Gracias a este principio, la Maquina de Turing Cudntica puede explorar mdltiples



soluciones en paralelo, acelerando significativamente la resolucién de ciertos problemas
computacionales. Un concepto fundamental es que todo algoritmo cudntico puede ser representado y
expresado en términos de una Méaquina de Turing Cudntica, lo que establece un marco formal para la
computacién cudntica.

Recuadro 1. Maquina de Turing

Una Maquina de Turing es un modelo teérico de computacién creado por Alan Turing en 1936,
disenado para representar el proceso de ejecucién de algoritmos de forma abstracta. Consiste en una
cinta infinita dividida en celdas, un cabezal que puede leer y escribir simbolos en dichas celdas, un
conjunto finito de estados y una tabla de transicién que define las reglas de operacién. A partir de
estas reglas, la mdquina puede modificar los simbolos, cambiar de estado y mover el cabezal hacia la
izquierda o derecha, con el objetivo de simular cualquier cdlculo computacional. Este modelo es
fundamental en la teoria de la computacién, ya que establece los limites de lo que es computable y es
la base de conceptos clave como la decidibilidad, la complejidad algoritmica y la Tesis de Church-
Turing, que sostiene que cualquier problema resoluble mediante un algoritmo puede ser simulado por
una Méquina de Turing.

Programacion y algoritmos cuanticos

Desde la perspectiva del contenido de las aplicaciones, la programacién cuédntica es el desarrollo de
software especificamente disefado para ejecutarse en computadoras cuanticas. Dado que estas
mdquinas operan bajo principios radicalmente distintos a los sistemas cldsicos, los lenguajes y
paradigmas de programacién cudntica pueden y deben aprovechar fenémenos como la interferencia
cuantica, superposiciéon y el entrelazamiento. Consecuentemente, un algoritmo cudntico es un
procedimiento computacional optimizado para computadoras cuanticas, disefiado para explotar las
propiedades fundamentales de la mecédnica cuantica. En ese sentido, a diferencia de los algoritmos
clasicos, los algoritmos cudnticos pueden procesar mdltiples soluciones simultdneamente y pueden
emplear la interferencia cuantica para reforzar los resultados correctos y cancelar los incorrectos.

Si bien todo algoritmo clasico puede ser expresado en términos de un algoritmo cudntico, la verdadera
ventaja de la computacién cudntica radica en su capacidad para resolver problemas de manera
exponencialmente mas rdpida en comparacién con las computadoras cldsicas.

Los algoritmos cudnticos pueden clasificarse en distintas categorias en funcién de sus principios
matemidticos y su aplicabilidad a problemas especificos. A continuacién, se presentan las principales
clases de algoritmos cudnticos junto con ejemplos destacados.

Algoritmos cuanticos basados en Transformadas de Fourier Cuanticas
Estos algoritmos utilizan la Transformada de Fourier Cudntica (QFT), que es una generalizacién
cudntica de la Transformada de Fourier Discreta. Esta técnica es clave en problemas relacionados con
la periodicidad, factorizacién y logaritmos discretos.

e Algoritmo de Factoreo de Shor
o Problema que resuelve: descomposicién de un nimero entero en sus factores primos.
o Principio: utiliza la QFT para encontrar la periodicidad de una funcién modular, lo
que permite calcular factores primos de grandes ndmeros en tiempo polinomial.
o Aplicaciones: criptografia, particularmente en la ruptura de RSA. Més adelante serd
detallado en profundidad en este informe.
e Algoritmo del Logaritmo Discreto
o Problema que resuelve: célculo del logaritmo discreto en un grupo finito.
o Principio: se basa en la QFT para encontrar la estructura periédica del logaritmo
discreto en grupos ciclicos.




Aplicaciones: ataques a sistemas criptograficos basados en logaritmos discretos, como

Diffie-Hellman y ECC.
e Problema del Subgrupo Oculto (HSP, Hidden Subgroup Problem)
Problema que resuelve: determinar subgrupos ocultos en estructuras algebraicas.

o

@)

o Principio: utiliza la QFT para detectar periodicidades en funciones que ocultan
informacién estructural.

o Aplicaciones: factorizacién, logaritmo discreto, problemas en grupos abelianos y no

abelianos.

Algoritmos de busqueda y optimizacion cuantica
Estos algoritmos aprovechan la superposicion y la interferencia cudntica para acelerar blsquedas en

espacios no estructurados.

e Algoritmo de Busqueda de Grover
Problema que resuelve: blisqueda en bases de datos no estructuradas.

(e}

o Principio: reduce el nimero de operaciones requeridas para encontrar un elemento
en una lista desordenada de N elementos de O(N) en la computacién clasica a O(VN).

o Aplicaciones: criptografia (ataques de bldsqueda inversa), problemas de optimizaciéon

combinatoria. También seré detallado mas adelante en este documento.

e Algoritmos Cudnticos de Optimizacién (QAOA y VQE)
Problema que resuelven: minimizacién de funciones objetivo en problemas de

O
optimizacién combinatoria.

o Principio: se basan en heurfisticas cudnticas, como el Quantum Approximate
Optimization Algorithm (QAOA) y el Variational Quantum Eigensolver (VQE), que
combinan técnicas cldsicas y cuanticas.

o Aplicaciones: finanzas, logistica, disefio de materiales, inteligencia artificial.

Algoritmos basados en simulacién cuantica
Aprovechan la capacidad de los sistemas cudnticos para simular sistemas fisicos de manera mas

eficiente que los métodos cldsicos.

e Simulacién de Sistemas Cudnticos
Problema que resuelve: modelado de moléculas y materiales cuanticos.

@)

o Principio: utiliza cubits para representar directamente estados cuanticos de sistemas
fisicos, evitando la necesidad de aproximaciones costosas en supercomputadoras
clasicas.

o Aplicaciones: quimica cuéntica, fisica del estado sélido, desarrollo de nuevos

materiales y fAirmacos.
e Algoritmos de Monte Carlo Cuéntico
Problema que resuelve: simulacién de sistemas probabilisticos complejos.
Principio: utiliza técnicas de interferencia cuantica para acelerar métodos
estocdsticos, reduciendo el ndmero de muestras requeridas para obtener estimaciones

@)
@)

precisas.
o Aplicaciones: finanzas, climatologia, mecdnica estadistica.

Algoritmos cuanticos de aprendizaje automatico
Buscan aprovechar la computacién cudntica para acelerar tareas de machine learning.

e Support Vector Machines Cuédnticas (QSVM)
Problema que resuelve: clasificacién de datos de alta dimensién.

Principio: utiliza circuitos cudnticos para encontrar hiperplanos de separacién
éptimos con menor costo computacional que las SVM clasicas.

@)
@)



o Aplicaciones: anélisis de datos, reconocimiento de patrones.
e Redes Neuronales Cudnticas (QNNs)
o Problema que resuelve: entrenamiento de redes neuronales con grandes volimenes
de datos.
o Principio: emplea clbits y puertas cuanticas para modelar funciones de activacién y
pesos neuronales.
o Aplicaciones: inteligencia artificial cuéntica, andlisis de big data.

Objetos cudnticos y cubits en la computacién cuantica

Un objeto cudntico es cualquier entidad que sigue las leyes de la mecédnica cuantica. A diferencia de
los sistemas clasicos, los objetos cudnticos pueden exhibir fenémenos tinicos como superposicion,
entrelazamiento y dualidad onda-particula. Ejemplos de objetos cuanticos incluyen electrones,
fotones, dtomos, iones y cuasiparticulas en materiales superconductores.

Un cdbit (bit cudntico) es la unidad fundamental de informacién en computacién cuantica. Aunque
todo cubit es un objeto cudntico, no todos los objetos cudnticos son clbits, ya que un cdbit debe
cumplir ciertas condiciones que permitan su control y manipulacién para procesamiento de
informacién. Los clbits presentan las siguientes caracteristicas fundamentales que seran detalladas
mas adelante:

e Superposicion: un cuibit puede existir en una combinacién de los estados /0)y /1)
simultdneamente, hasta que es medido.

e Entrelazamiento: dos o mas clbits pueden correlacionarse de manera que medir uno afecta
instantdneamente al otro, sin importar la distancia entre ellos.

¢ Interferencia Cudantica: los estados de los clbits pueden sumarse y restarse, permitiendo el
diseno de algoritmos cuanticos eficientes.

Tecnologias utilizadas para representar cubits

Diferentes sistemas fisicos pueden ser utilizados para representar y manipular cdbits. Cada tecnologia
tiene ventajas y desafios en términos de estabilidad, escalabilidad y facilidad de control. A
continuacioén, se detalla brevemente las tecnologias més utilizadas.

Cubits superconductores

Basados en circuitos superconductores que operan a temperaturas
cercanas al cero absoluto (Clarke y Wilhelm, 2008). Son los mas
utilizados actualmente ya que son bastante escalables, la velocidad
de operacién en las compuertas es veloz, y son compatibles con
tecnologia ya existente. Sin embargo, el requerir estar a muy bajas
temperaturas, sumado a otros elementos, hace que tengan un alto
consumo energético.




Spin de silicio

Usa el spin de electrones en materiales semiconductores como el
silicio (Pla et al., 2012), permitiendo compatibilidad con tecnologias
cldsicas de semiconductores, lo cual es una gran ventaja para la
integracién y escalabilidad. Ademas, no tienen tanto costo
energético. Sin embargo, tiene desafios operativos y técnicos que
otras tecnologias no presentan, ademas de tiempos de operacién
mas lentos.

lones atrapados

Cubits formados por iones individuales dentro de campos
electromagnéticos y manipulados con laseres (Kielpinski et al.,
2002). Son altamente estables, por lo que se mantiene la coherencia
por largo tiempo, y tienen una alta fidelidad operativa, no siendo
necesaria una gran correccién de errores. Ademas, todos los clbits
de un sistema pueden interactuar entre si. Sin embargo, esto hace
que tengan una escalabilidad e integracién limitada.

Atomos frios/neutrales

Se utilizan atomos enfriados a temperaturas extremas y
manipulados con luz laser (Henriet et al., 2020). Presentan una
escalabilidad natural y una conectividad controlable, ademas de ser
faciles de operar en diversas compuertas y mantener una aceptable
coherencia. De todos modos, requieren de tecnologia compleja para
el enfriado y para los l4seres, y su operativa se puede volver algo

compleja para manejar las redes épticas.
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Usa la polarizacién de fotones como clbits (Slussarenko y Pryde,
2019), lo que permite una computacién basada en luz con baja
interferencia ambiental, lo cual contribuye a mantener una alta
coherencia. Ademds, al operar a la velocidad de la luz, las
operaciones y transmisiones de informacién se hacen rapidamente.
Esto también las hace ideales para la comunicacién cuéntica. Sin
embargo, la tecnologia para su operativa es muy compleja.




Clbits topoldgicos

Se basan en el movimiento colectivo de cuasiparticulas exéticas en
materiales cuanticos (Merali, 2019) Presentan una mayor robustez
natural contra errores y mantienen un buen tiempo de coherencia.
Su sélida base matematica da un marco conceptual robusto para
su uso. Es una de las tecnologias que esta més en fase
experimentales, aunque Microsoft recientemente publicé el primer
chip con esta tecnologia (Bolgar, 2025).

Evaluacion de cubits
Para comprender mejor el potencial de una computadora cuéntica existen algunas métricas claves en
la evaluacién de los cubits que las componen, por ejemplo, la cantidad de clbits y su tiempo de vida.

Cantidad de cubits

El ndmero total de clbits en un sistema cudntico es una métrica bdsica, pero no suficiente para
evaluar su capacidad computacional. Se debe considerar que un mayor ndmero de cubits no garantiza
un mejor rendimiento si estos tienen altos errores de decoherencia o baja fidelidad en sus
operaciones, por lo tanto, la calidad de los ctbits (coherencia, fidelidad, conectividad) es tan
importante como la cantidad.

Tiempo de vida del ctibit

Indica cudnto tiempo un clbit puede retener su estado antes de decaer. Esto es crucial en tecnologias
de cdbits sintéticos (superconductores, semiconductores), donde los clbits solo permanecen
coherentes por microsegundos o milisegundos. En sistemas de iones atrapados o &tomos neutrales, el
tiempo de vida es mucho mayor, limitdndose solo por la capacidad experimental de mantener los
atomos atrapados.

Actualmente, la investigacion en computacién cudntica busca desarrollar ctbits con mayor
estabilidad, menor error y mayor conectividad. Los desafios clave incluyen:

e Escalabilidad: aumentar el ndmero de cldbits manteniendo su calidad y controlabilidad.

e Correccion de errores cuanticos: implementar cédigos de correccién que mitiguen los
efectos de la decoherencia.

e Integracion con tecnologias clasicas: mejorar la compatibilidad entre arquitecturas
cudnticas y sistemas actuales de procesamiento.

Esfera de Bloch

La Esfera de Bloch es una representacién geométrica utilizada para visualizar el estado de un cibit.
Los estados /0)y /1) corresponden a los polos norte y sur de la esfera. Estos son los estados cldsicos de
la computacién actual. Por otro lado, los estados de superposicién se representan como puntos en la
superficie de la esfera, definidos por dos angulos 6y ¢:

0 . 0
|y = cosz | 0) +e’¢sin§| 1)



De esta manera, la Esfera de Bloch facilita en gran medida la visualizacién de las rotaciones cudnticas,
interferencias y el impacto de la decoherencia, proporcionando una herramienta conceptual clave
para facilitar el diseno de algoritmos cuanticos.

z = |0)

Propiedades fundamentales de la computacidon cuantica

Superposicidn cuantica

En la computacién clésica, un bit puede tomar un tnico valor en un instante dado: 0 o 1. En cambio,
un cdbit, gracias a la superposicién cudntica, puede existir en una combinacién de mdiltiples estados
simultdneamente. A modo de ejemplo, puede considerarse una brdjula tradicional que solo apunte al
norte o sur (bits cldsicos). Un clbit, en cambio, puede senalar cualquier direccién (de una esfera),
representando infinitos estados posibles hasta que se mida.

Matemdticamente, un clbit puede representarse como /)= «/0)+ /1), donde oy 8 son amplitudes
de probabilidad que determinan la probabilidad de obtener 0 0 1 al medir el cdbit. Consecuentemente,
la superposicién permite que una computadora cudntica realice calculos en multiples estados
simultdneamente, proporcionando un potencial de aceleracién exponencial en ciertos algoritmos.

' Archivo: Bloch Sphere.svg. (2023, 28 de noviembre). Wikimedia Commons. Obtenido el 13 de febrero de 2025 a
las 13:51 https://commons.wikimedia.org/w/index.php?title=File:Bloch Sphere.svg&oldid=825786851.



https://commons.wikimedia.org/w/index.php?title=File:Bloch_Sphere.svg&oldid=825786851

Recuadro 2. Superposicion en el caso de la “moneda giratoria”

La superposicién cuantica se puede explicar a través de una metéfora usando una moneda giratoria.

Supongamos que se hace girar rapidamente una moneda sobre una mesa. Mientras gira, la moneda
parece estar en dos estados al mismo tiempo, cara y cruz, porque e

no se puede determinar cudl lado se mostrara hasta que la
moneda deje de girar y se apoye uno de sus lados sobre la mesa.
En ese instante, la moneda se "decide" y se detiene en un
resultado especifico.

En el mundo cuantico, esta metéafora representa la superposicion:
una particula, como un ctbit en una computadora cuantica,
puede existir en mdiltiples estados simultdneamente, como si
estuviera "girando". Solo cuando se mide, el sistema colapsa y
muestra un Unico estado, parecido a cuando la moneda deja de
girar.

Esta capacidad de "estar en multiples lugares o estados a la vez" es lo que permite que las
computadoras cudnticas realicen ciertos calculos mucho mas répido que las computadoras clésicas.

Entrelazamiento
El entrelazamiento es una propiedad fundamental de la mecédnica cudntica donde dos o més clbits
estan correlacionados de manera no clésica.

Cuando dos clbits estan entrelazados, el estado de uno depende instantdneamente del otro, sin
importar la distancia que los separe. Esto significa que, si se mide el primer clbit y se obtiene cierto
valor, el segundo cUbit siempre colapsard a un valor determinado, segln el diseno del experimento.
Por ejemplo, si se tienen dos particulas entrelazadas, y el disefio del experimento hace que giren en
sentidos opuestos en su entrelazamiento, si medimos una de ellas y vemos que esté girando hacia
arriba, sabremos que la otra estara girando hacia abajo.

Esto genera las siguientes consecuencias importantes:

e Los clbits entrelazados comparten propiedades cuanticas, como la correlacién de fase?y la
polarizacién3.

e Sedescriben mediante una Unica funcién de onda, y realizar una medicién de uno afecta
instantdneamente al otro.

e Eslabase paratecnologias cudnticas avanzadas como la teletransportacién cudantica, la
criptografia y los circuitos cuédnticos altamente eficientes.

2 Se refiere a la relacién coherente entre las fases cudnticas de los clbits en un sistema entrelazado.
3 Hace alusién a la orientacién de propiedades fisicas fundamentales (como el spin en particulas o el estado de
polarizacién en fotones) que pueden usarse para codificar informacién.




Recuadro 3. Los “guantes del entrelazamiento”

Supongamos que se tiene un par de guantes, uno derecho y otro izquierdo, y se decide separarlos. Se
pone un guante en una caja y lo enviamos a un amigo en la otra punta del mundo, mientras uno se
queda con la otra caja.

Estos guantes tienen una propiedad especial: hasta

que uno no abre su caja, no se sabe si se tiene el

guante derecho o el izquierdo. Sin embargo, en el
momento exacto en que uno abre su caja y ve su

guante (por ejemplo, el derecho), autométicamente y
de forma instantdnea, el otro amigo sabra que tiene el
guante izquierdo, sin importar la distancia entre ambos.

En el mundo cuantico, este fenémeno es mucho mas
extrano, porque no es simplemente que el segundo

objeto "descubre" su estado después de que el primero

es observado. En realidad, ambos guantes (o clbits) existen
en una combinacién de posibilidades simultdneamente hasta
que uno es observado. Una vez que uno de los clbits se mide, el otro clibit adopta instantdneamente
un valor correspondiente, como si existiera una conexién invisible y directa entre ambos.

Este "vinculo especial" es lo que hace del entrelazamiento cudntico una propiedad crucial en la
computacién cudntica y en la comunicacién segura.

El Teorema del no-clonado, la teletransportacién cuantica, y el internet

cuantico
El teorema del no-clonado establece que no es posible copiar un estado cuédntico desconocido de forma
exacta.

Mientras que, en los sistemas clasicos, cualquier dato puede copiarse sin modificar su estado original,
en los sistemas cudnticos, cualquier intento de copiar un clbit desconocido alterard su estado debido
a que es necesario medirlo antes de copiarlo, lo que hace imposible la duplicacién exacta.

Esto es relevante dado que, por ejemplo, en la criptografia cudntica la imposibilidad de copiar estados
cudnticos garantiza la seguridad en protocolos como BB84 para distribucién de claves cuanticas
(Bennett y Brassard, 2014)*. Ademas, la seguridad de la informacién en el contexto cuantico se basa en
que cualquier intento de espionaje o interferencia colapsa el estado cuantico, alertando a los
participantes de la comunicacién y protegiendo de esta manera la privacidad de la informacién
tratada.

Por otro lado, la teletransportacién cudntica permite la transferencia del estado cudntico de una
particula a otra particula diferente, sin que haya un desplazamiento fisico de la particula original.
Para ello, primero se establece entrelazamiento entre dos particulas separadas. Luego se mide el
estado de la particula original junto con una de las particulas entrelazadas. Posteriormente, la
informacién de la medicién se transmite cldsicamente a la ubicacién de la segunda particula. Por
tltimo, usando esta informacién, se aplica una transformacién cudntica a la segunda particula,
haciendo que adopte el estado exacto de la particula original. Es importante considerar que el estado
cuantico original se destruye en el proceso, evitando la duplicacién de informacién cuédntica (en
conformidad con el teorema del no-clonado). Ademas, el estado cuantico nunca existio fisicamente
entre las dos ubicaciones, sino que se reconstruyé en la nueva ubicacién a partir de la informacién
transmitida. Es relevante destacar que no se transporta materia, solo informacién cuantica.

4 Se detalla sobre esto més adelante en el documento.
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De manera practica, esto ha sido logrado experimentalmente con fotones, iones atrapados, espines y
clbits superconductores. En 2012, investigadores de la Universidad de Viena y la Universidad de
Waterloo lograron teletransportar el estado de un fotén a lo largo de 143 km entre dos de las Islas
Canarias, utilizando estaciones terrestres y satélites (Ma et al., 2012). De manera mas reciente, en
2020 investigadores chinos lograron teletransportar informacién cudntica desde la Tierra a un satélite
en 6rbita a més de 1.200 km (Yin et al., 2020).

Su desarrollo es de suma importancia, dado que permitiria desplegar redes de comunicacién cuantica
seguras, asi como implantar computacién cudntica de manera distribuida, permitiendo la
transferencia de estados cuanticos entre diferentes cubits de una arquitectura computacional.

Esto dltimo fue desarrollado por investigadores de la Universidad de Oxford recientemente, donde se
logré, por primera vez, distribuir célculos cuénticos entre dos médulos de iones atrapados
interconectados foténicamente, separados por dos metros (Main et al., 2025). Mediante
entrelazamiento remoto, se teletransporté de manera determinista una puerta controlada-Z (CZ) y se
ejecutd el algoritmo de bldsqueda de Grover.

Asimismo, también permitiria desarrollar un internet cudntico, que no es mas que una red de
comunicacién que -a diferencia del internet cldsico- no solo transmite informacién binaria, es decir,
bits, sino que permite la transmisién de estados cudnticos. Se basa en la distribucién de
entrelazamiento cudntico entre diferentes nodos de la red, permitiendo la transmisién segura de
informacién mediante protocolos de criptografia cudntica y el uso de la teletransportacién cuantica.

Interferencia cuantica

La interferencia cudntica es un fenémeno relacionado con la naturaleza dual de las particulas, las
cuales pueden comportarse tanto como particulas cldsicas como ondas. Este efecto se observa cuando
diferentes caminos o estados cudnticos se superponen, produciendo un patrén de interferencia que
refleja las probabilidades de diferentes resultados en un experimento.

Un ejemplo cldsico es el experimento de la doble rendija, en el que particulas como electrones o
fotones se envian hacia una pantalla con dos rendijas. Cuando no se observa cual rendija atraviesa
cada particula, se forma un patrén de interferencia caracterizado por franjas alternadas de alta y baja
intensidad, similar al patrén producido por ondas de luz. Este resultado indica que cada particula, en
términos cudnticos, existe en una superposicién de haber atravesado ambas rendijas
simultdaneamente, generando interferencia entre las probabilidades asociadas a cada camino posible.
Este fendmeno es una manifestacion directa de la superposicién de estados cudnticos y pone de
relieve la diferencia fundamental entre la mecdnica cudntica y la intuicién clésica. En un sistema
clasico, las particulas solo pueden tomar un camino especifico, y no se produciria ningtn patrén de
interferencia. Sin embargo, a nivel cuantico, la interferencia se produce porque las amplitudes de
probabilidad asociadas a diferentes caminos se combinan de forma constructiva o destructiva,
dependiendo de sus fases relativas.

Como previamente se comentd, en los algoritmos cudnticos se utilizan estados superpuestos para
explorar simultdneamente mudltiples soluciones de un problema. Aqui se estd aprovechando, a su vez,
la interferencia constructiva para amplificar las probabilidades de las respuestas correctas y la
destructiva para cancelar las incorrectas. Esto es clave para lograr una aceleracién exponencial en los
célculos cuénticos.
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Recuadro 4. La interferencia de las olas en el estanque

Supongamos que se lanza una piedra al agua desde un lado de un estanque. Al hacerlo, se forman olas
circulares que se expanden desde el punto donde cayé la piedra. Luego, se lanza otra piedra desde el

otro lado del estanque. Ahora, dos conjuntos de olas se expanden y, en alglin momento, se encuentran
en el centro del estanque.

Cuando estas olas se cruzan, ocurre lo siguiente:

- En algunos puntos, las olas se refuerzan, es decir,

las crestas de ambas olas se encuentran, creando

olas més grandes.

- En otros puntos, las olas se cancelan, cuando una
cresta se encuentra con un valle, haciendo que el

agua quede en calma.

Este fenémeno es similar a lo que ocurre con las
particulas cuanticas, como los electrones o los fotones,
que pueden comportarse como ondas. Cuando estas
particulas viajan por diferentes caminos, sus "ondas de
probabilidad" se combinan. Dependiendo de cémo se
alineen estas ondas, pueden reforzar o cancelar ciertas probabilidades. Esto es lo que se conoce como
interferencia cuantica y es fundamental para el funcionamiento de algoritmos cuanticos.

Coherencia y decoherencia

La coherencia es la propiedad que permite que un sistema cudntico mantenga su superposiciéon y
entrelazamiento a lo largo del tiempo. Esta mide cuanto tiempo un cubit puede permanecer en un
estado cudntico sin ser perturbado por su entorno.

Es un factor de suma relevancia, ya que la computacién cuantica requiere mantener la coherencia el
tiempo suficiente para completar operaciones légicas antes de que los cUbits pierdan su informacién
cudntica. En la actualidad, se estdn investigando materiales y técnicas para prolongar la coherencia,
como el uso de cubits superconductores, iones atrapados y clbits topoldgicos.

Por otro lado, la decoherencia es el proceso por el cual un sistema cudntico pierde su estado cuantico
debido a interacciones con el entorno, colapsando a un estado clasico definido (J0) o |[1)). Esto puede
deberse, por ejemplo, a la interaccién con fluctuaciones electromagnéticas y ruido térmico, o al

acoplamiento con el entorno externo, lo que puede verse como perturbaciones en la Esfera de Bloch.
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Recuadro 5. La sincronizacién de un cuerpo de baile como ejemplo de coherencia

La coherencia y la decoherencia cuantica se pueden entender usando la metéafora de un grupo
sincronizado de bailarines.

Supongamos que estamos viendo un grupo de bailarines sobre un escenario, todos perfectamente
sincronizados. Cada uno de ellos representa un ctbit en un sistema cuantico, y sus movimientos estan
en perfecta armonfa, creando una bella coreografia. Esta sincronizacién es la coherencia cuantica:
todos los clibits mantienen una relacién precisa
entre sus estados, lo que permite realizar calculos
y operaciones complejas.

Ahora, supongamos que, de repente, comienza a
sonar una alarma de incendio en el teatro. Los
bailarines se ven perturbados por este elemento
externo, y poco a poco, pierden la coordinacién.
Algunos se equivocan de paso o comienzan a
moverse en direcciones diferentes. Esta pérdida
de sincronizacién es la decoherencia cuéntica,
donde los clbits, al interactuar con su entorno,
pierden la conexién que les permite funcionar
como un sistema cudntico cohesivo. Incluso puede
que terminen la coreografia de manera abrupta, en una situacién que no era la final esperada (lo que
en el mundo cuéntico serfa colapsar a un estado no final).

En resumen, la coherencia es el estado ideal en el que un sistema cudntico puede mantener sus
propiedades cuédnticas, mientras que la decoherencia es la interrupcién de ese estado debido a ruidos
o interferencias externas.

Medicién en mecanica cudntica y colapso de la funcién de onda

La medicién cudntica es el proceso de observar un estado cudntico, lo que inevitablemente altera
dicho estado. Antes de la medicién, un sistema cuantico puede existir en una superposicién de
multiples estados posibles, pero al medirlo, el sistema colapsa a un Unico resultado definido,
representado como un bit cldsico (0 0 1 en el caso de un cubit).

El concepto de colapso de la funcién de onda es fundamental en la mecanica cuantica. La funcién de
onda describe matemdticamente el estado de un sistema cudntico y codifica la informacién sobre las
probabilidades de distintos resultados posibles. Gracias a su naturaleza ondulatoria, esta funcién
permite explicar fendmenos cudnticos como la interferencia y la difraccién.

La funcién de onda y(x, t) describe la probabilidad de encontrar una particula en una posicién y con
un momento determinado. Su cuadrado, | ¥ (x,t) |%, representa la densidad de probabilidad de
encontrar la particula en una determinada posicién en el espacio.

Al momento de realizar una medicién, el sistema transita instantdneamente desde su superposicién
cudntica a un estado definido, destruyendo la informacién sobre los otros posibles resultados.

Matemdticamente, si un clbit estd en la superposicién |y) = «|0) + B|1),
tras la medicién, colapsard a [0) o |1) con probabilidades |a?| y | 32|, respectivamente.

Una confusién comun en la computacién cudntica es asumir que, dado que la medicién introduce
elementos probabilisticos, toda la computacién cudntica es inherentemente aleatoria. Sin embargo,
esto no es cierto. Hasta el momento de la medicidn, el sistema evoluciona de manera completamente
determinista (siguiendo la ecuacién de Schrodinger). Como se detallé previamente, los algoritmos
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cudnticos pueden aprovechar interferencias constructivas y destructivas para amplificar los resultados
correctos y cancelar los incorrectos, asegurando que las mediciones finales produzcan resultados
Utiles con alta probabilidad. Por ejemplo, en el algoritmo de Shor, utilizado para la factorizacién de
ndmeros primos, el uso de la Transformada de Fourier Cudntica permite aumentar la probabilidad de
obtener el resultado correcto, a pesar de |la aleatoriedad inherente en la medicién final.

Ademas, el tipo de medicién que se realice afecta los resultados:

e Enla mecdnica clésica, cualquier medicién de una propiedad siempre da el mismo resultado.

e Enla mecdnica cudntica, ciertas propiedades no pueden ser medidas simultdneamente con
precisién absoluta, debido al Principio de Incertidumbre de Heisenberg®.

e Lamedicién de una propiedad puede influir en el resultado de otra, ya que las bases de
medicién pueden ser incompatibles.

Antes de la medicién, la funcién de onda contiene todas las posibles configuraciones del sistema
cudntico. Sin embargo, cuando se mide una propiedad, como la posicién o el espin, la funcién de onda
colapsa a un dnico valor, y las otras posibilidades dejan de existir en términos observables. Este
fenémeno plantea preguntas fundamentales sobre la naturaleza de la realidad, y ha dado lugar a
diversas interpretaciones de la mecanica cuantica, como la interpretaciéon de Copenhague y la
interpretacién de los mundos multiples.

> El Principio de Incertidumbre de Heisenberg dice que es imposible medir con precisién y simultdneamente dos
propiedades complementarias de una particula cudntica, como su posicién y su momento lineal. Cuanto mas
exacta es la medicién de una de estas propiedades, mayor es la incertidumbre en la medicién de la otra. Esto no
se debe a limitaciones tecnoldgicas, sino a la naturaleza fundamental del mundo cuantico, donde las particulas se
describen como ondas de probabilidad.
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Recuadro 6. La interpretacion de Copenhague y la de los mundos mitiltiples

La interpretacién de Copenhague es una de las explicaciones mds conocidas y aceptadas acerca del
significado de la mecdnica cudntica, formulada principalmente por Niels Bohr y Werner Heisenberg
en la década de 1920. Segln esta interpretacién, los sistemas cudnticos no tienen propiedades
definidas hasta que son observados o medidos. Esto implica que las particulas, como electrones o
fotones, se describen por una funcién de onda que contiene todas las posibles propiedades del
sistema, como su posicién o momento. Sin embargo, estas propiedades permanecen en un estado de
superposicién hasta que ocurre una medicién, momento en el cual la funcién de onda "colapsa" y el
sistema adopta un valor especifico.

Tiene los siguientes principios fundamentales.

- Superposicién cuantica: un sistema puede existir en mdiltiples estados posibles simultdneamente,
descritos por una funcién de onda.

- Colapso de la funcién de onda: la funcién de onda colapsa en un estado Gnico cuando se realiza una
medicién, lo que determina el resultado observado.

- Indeterminacién: no es posible predecir con certeza el resultado de una medicién, solo es posible
calcular la probabilidad de los resultados posibles.

- Complementariedad: algunas propiedades, como la posicién y el momento, no pueden ser medidas
simultdneamente con precisién ilimitada (principio de incertidumbre de Heisenberg).

Por otro lado, la interpretacién de los mundos multiples (o interpretacién de Everett) es una
propuesta alternativa en la mecdnica cudntica (considerada excesivamente especulativa por algunos
sectores de la academia), formulada por el fisico Hugh Everett 1l en 1957. Esta interpretacién sugiere
que cada vez que ocurre un evento cuantico, el universo se ramifica en mduiltiples universos paralelos,
donde se materializan todos los posibles resultados del evento. A diferencia de la interpretacion de
Copenhague, no existe un colapso de la funcién de onda; en su lugar, la funcién de onda evoluciona de
manera continua y determinista, y cada uno de sus posibles resultados corresponde a un universo
distinto.

Esta tiene sus propios principios fundamentales.

- Existencia de multiples universos: cada vez que se realiza una medicién cuantica, el universo se
divide en versiones paralelas, donde cada resultado posible ocurre en una de esas ramas.

- Funcién de onda universal: la funcién de onda describe no solo el sistema cudantico, sino el estado de
todo el universo. Esta funcién nunca colapsa, sino que evoluciona de acuerdo con la ecuacién de
Schrodinger.

- Observadores en universos paralelos: un observador solo puede percibir una de las posibles ramas del
universo, lo que explica por qué se observa un resultado especifico en una medicién.

Procesamiento de cubits

Una Unidad de Procesamiento Cudntico (QPU) es el equivalente cudntico de una Unidad de
Procesamiento Central (ampliamente conocida por su sigla, CPU) en la computacién clasica. Contiene
cubits, circuitos cudnticos y el soporte necesario para realizar célculos cudnticos. Las QPUs
aprovechan los fenémenos cudnticos antes mencionados para realizar calculos de manera més
eficiente en ciertas tareas especificas.

Las QPUs suelen incluir:
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e CUbits fisicos: los elementos fisicos que representan los bits cudnticos, como los ya
comentados iones atrapados, superconductores, o fotones.

e Circuitos de control y lectura: infraestructura que permite manipular y medir los estados
cuanticos de los clbits.

e Correccién de errores cudnticos: técnicas para mitigar los errores generados por el ruidoy la
decoherencia cuantica.

Circuitos cuanticos

Los circuitos cudnticos son una secuencia organizada de compuertas légicas cudnticas aplicadas sobre
uno o varios cubits. Estos circuitos representan algoritmos cudnticos y, en la practica, se ejecutan en
una QPU. Cada circuito puede incluir multiples operaciones cuanticas, que transforman el estado de
los clbits seguin principios de la mecénica cudntica. Por otro lado, una compuerta cudntica es la
unidad bdsica de procesamiento en un circuito cudntico. Recibe uno o més cibits de entrada, los
procesa mediante una transformacién unitaria y genera uno o mas ctbits de salida. Estas
transformaciones se representan geométricamente en la Esfera de Bloch (estos cambios pueden verse
como rotaciones en distintos ejes {X, Y, Z}, que modifican la fase del ctbit). Las compuertas cuanticas
pueden modificar la probabilidad de colapso de los ctbits a estados clésicos, 0 o 1, y pueden generar
efectos como interferencia cuantica y entrelazamiento.

Algunos ejemplos de compuertas cuanticas son:
e Hadamard (H): coloca un cdbit en superposicién entre los estados 0y 1.
e  Pauli-X (X): equivalente a un NOT cldsico, invierte el estado de un clbit.

e CNOT: una compuerta de dos cubits que introduce entrelazamiento cuantico.

Velocidad de compuerta

La velocidad de compuerta es el tiempo que toma una operacién cudntica en ejecutarse. Cada
compuerta tiene un tiempo de ejecucién caracteristico, y la suma de todos estos tiempos dentro de un
algoritmo cudntico debe ser menor que el tiempo de coherencia del cubit para que el célculo sea dtil.
En otras palabras, si el tiempo total de ejecucién de un algoritmo cudntico supera el tiempo de
coherencia, los resultados se degradaran debido a errores cuanticos.

Ruido en computacion cuantica

Atado al concepto anteriormente mencionado de decoherencia, el ruido se refiere a cualquier
interaccién no deseada entre la QPU y su entorno, o cualquier imperfeccién dentro del propio sistema
cudntico. Debido a la extrema sensibilidad de los cubits, cualquier perturbacién externa (como
vibraciones, fluctuaciones electromagnéticas o variaciones térmicas) puede alterar su estado cudntico,
causando decoherencia y reduciendo la fidelidad de los calculos cuanticos. A medida que se anaden
maés clbits en una QPU, el impacto del ruido crece, dificultando la estabilidad de los sistemas
cuénticos.

Correccion de errores cuanticos
Para lograr tolerancia a fallos, se utilizan cédigos de correccién de errores cuédnticos, que permiten
detectar y corregir errores sin colapsar el estado cuantico.

Algunas técnicas clave incluyen:
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e Cbdigo de Shor: primer cédigo de correccién de errores cudnticos, que usa 9 clbits fisicos
para almacenar 1 cubit Iégico protegido contra ruido.

e (Cbdigo de superficie: considerado uno de los métodos mdas prometedores, ya que usa
multiples clbits fisicos para representar un ctbit I6gico con tolerancia a fallos y requiere tasas
de error inferiores al 1%.

e Correccién de errores topolégicos: técnicas avanzadas que permiten mitigar errores con
estructuras de cdbits organizadas en topologias especificas.

El desafio radica en que la correccién de errores cudnticos requiere un ndmero significativamente
mayor de cubits fisicos por cada cubit Iégico. Por ejemplo, para obtener un cibit |6gico estable,
podrian necesitarse entre 100 y 1000 cUbits fisicos dependiendo de la tecnologfia utilizada.

Tipos de computadoras cuanticas segun sus capacidades

Era NISQ (Noisy Intermediate-Scale Quantum)

La era NISQ (Computacién Cudntica Intermedia y Ruidosa) representa la primera fase de la
computacién cuantica practica, en la cual nos encontramos actualmente. Fue definida por Preskill
(2018) y describe el estado actual del hardware cuantico.

Cuando se habla de era NISQ, se refiere a dispositivos de escala intermedia, es decir, computadoras
cuanticas con entre decenas y cientos de cUbits, que no son lo suficientemente grandes ni estables
como para implementar algoritmos cudnticos con correccién de errores completa. Ademds, tienen una
presencia de ruido significativa, ya que los clbits actuales tienen tiempos de coherencia limitados y
las operaciones cudnticas aln sufren errores debido a la interferencia ambiental y fallos en Ia
manipulacién de los cdbits.

Aunque los dispositivos NISQ no pueden ejecutar algoritmos cuédnticos de tolerancia a fallos, han
logrado demostrar ventaja cuantica en problemas especificos (por ejemplo, en simulacién de
materiales y optimizacién).

La siguiente etapa de la computacién cuantica llegarad cuando se logre correccién de errores cuanticos
a gran escala, permitiendo célculos cuédnticos tolerantes a fallos. Para ello, se requieren mejoras en
tres dreas clave:

1. Mas cubits: aumentar la cantidad de cudbits en las QPUs.

2. Cubits de mayor calidad: menor afectacién ante ruido y mejorar la fidelidad de las
operaciones.

3. Correccién de errores cuanticos: implementar cédigos de correccién de errores eficientes sin
comprometer la capacidad de cémputo.

Computadora cuantica escalable, tolerante a fallos y basada en

compuertas universales

El concepto de una computadora cudntica escalable, tolerante a fallos y basada en compuertas
universales representa el objetivo final del desarrollo de la computacién cudntica al dia de hoy. Este
sistema ideal seria capaz de ejecutar cualquier algoritmo cudntico sin que los errores cuanticos
afecten significativamente los resultados. Para lograrlo, la computacién cudntica debe cumplir con
tres caracteristicas clave: estar basada en compuertas universales, tener tolerancia a fallos, y ser
escalable.
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En primer lugar, una computadora cuéntica "basada en compuertas universales" significa que puede
ejecutar cualquier cdlculo cudntico posible mediante la combinacién de un conjunto finito de
operaciones bdsicas, conocidas como compuertas cudnticas, que, como se explicd previamente, se
encuentran en la QPU. La capacidad de operar con compuertas universales es crucial para garantizar
que la computadora pueda ejecutar cualquier algoritmo (a diferencia de los quantum annealers
comentados a continuacién), desde simulaciones de sistemas fisicos hasta algoritmos de optimizacién
y criptografia.

Asimismo, como ya fue detallado, las computadoras cudnticas estan propensas a errores causados por
factores como el ruido, la interferencia externa y la decoherencia, debido a la fragilidad de los estados
cudnticos. Para superar este obstaculo, es necesario implementar correccién de errores cuanticos
como los descritos anteriormente.

Finalmente, la escalabilidad implica que el sistema puede ser ampliado a un gran nimero de cUbits
manteniendo la coherencia y la eficiencia operativa. Como previamente se comentd, los clbits son
altamente susceptibles a errores debido al ruido ambiental y la decoherencia cuédntica, por lo tanto,
una computadora cudntica escalable debe incorporar mecanismos que permitan anadir mds cdbits sin
que el sistema se vuelva inestable o ingobernable.

Quantum Annealers

Un quantum annealer es un tipo de computadora cudntica no universal, disenada especificamente
para resolver problemas de optimizacién combinatoria mediante un proceso llamado recocido
cuantico (quantum annealing). A diferencia de los procesadores cudnticos basados en compuertas
|6gicas que se describieron previamente, los quantum annealers no pueden ejecutar cualquier
algoritmo cudntico; en cambio, estdn optimizados para encontrar la solucién éptima en problemas
donde hay muchas posibles configuraciones y se busca la mejor opcién. Este proceso de quantum
annealing busca encontrar la configuracién de menor energia en un sistema.

A modo de ejemplo, cualquier problema de optimizacién puede representarse como un sistema fisico
donde cada solucién posible corresponde a un estado energético. El objetivo del quantum annealer es
encontrar el estado de menor energia, que representa la solucién éptima al problema. Por ejemplo,
puede ser usado para la optimizacién financiera en la asignacién éptima de portafolios de inversién
considerando mudltiples variables y restricciones de riesgo, o en el modelado de estrategias de
negociacién y optimizacién de carteras en mercados volatiles.

A pesar de su potencial, los quantum annealers tienen limitaciones en comparacién con las
computadoras cuanticas universales, ya que no pueden ejecutar cualquier algoritmo cuantico,
dependen de formulaciones especificas del problema ya que deben representarse en términos de
estados energéticos, y, para la inversién que representan, a dia de hoy brindan una limitada ventaja
cudntica dado que los algoritmos cldsicos de optimizacién procesados en supercomputadoras adn
pueden competir con el rendimiento de los quantum annealers.

Supremacia cuantica®

La supremacia cudntica es un hito en la computacién cuantica que se refiere al punto en el que una
computadora cudntica puede realizar un célculo que seria inviable para una supercomputadora clasica
en un tiempo razonable. A lo largo de las dltimas décadas, este concepto ha evolucionado desde una
idea tedrica hasta demostraciones experimentales realizadas por distintas instituciones y empresas
tecnoldgicas.

% También conocida como “ventaja cudntica”, para evitar utilizar el término “supremacia” por sus posibles
connotaciones (Preskill, 2019).
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El concepto de supremacia cudntica fue introducido también por Preskill (2012). Se definié como el
umbral en el que las computadoras cudnticas superan a los sistemas clasicos en ciertas tareas
computacionales especificas. En el momento en que se acuné esta definicién, las computadoras
cudnticas adn no contaban con suficientes cubits coherentes ni con tiempos de coherencia
suficientemente largos para superar a las computadoras clasicas. Sin embargo, los avances en la
fabricacién de clbits, las mejoras en la correccién de errores y el desarrollo de algoritmos cudnticos

comenzaron a acelerar la llegada de este hito que algunas empresas o laboratorios dicen haber batido.
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Algunos hitos centrales en la evolucién de la supremacia cuantica

2000 - 2009

*Primeras computadoras cuanticas son disefiadas e implementadas.
eCuentan con a lo sumo cinco cubits.

*Se implementan de manera experimental los primeros algoritmos cuanticos en estas
infraestructuras incipientes.

eAparecen también los primeros quantum annealers.

2010-2014

*Se sientan las bases para el "boson sampling", modelo cuantico basado en fotones que
marca un antes y un después en el potencial de procesamiento de las computadoras
cuanticas.

*Empresas como D-Wave Systems comienzan a comercializar computadoras cuanticas.
oEl fisico tedrico John Preskill acufia el término de "supremacia cuantica" en 2012.

2015-2019

eCompafias como Google e IBM anuncian programas de hardware cudantico, con planes
para alcanzar la supremacia cuantica.

*Se simulan mas de 50 cubits en supercomputadoras cuanticas.

*Pese a dudas planteadas por otras empresas, Google anuncia que alcanzé la
supremacia cuantica en 2019, con su procesador Sycamore de 53 cubits.

2020 - 2024

eEquipo chino con su procesador Jiuzhang basado en fotones anuncia que alcanza la
supremacia cuantica en 2020.

*El mismo equipo, en 2021, presenta Zuchongzhi, procesador cuantico superconductivo
de 66 cubits, postulando que superaba a Sycamore.

eXanadu informa en 2022 haber desarrollado procesador cuantico con fotones, con
aceleraciones 50 millones de veces superior a experimentos anteriores.

*En 2024, D-Wave Systems reporta que su quantum annealer supera a métodos clasicos
para resolver un problema en particular, alcanzando la supremacia cuantica en ello.
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Criterio de DiVincenzo

El criterio de DiVincenzo establece las condiciones necesarias para construir una computadora
cudntica universal. Fue propuesto por DiVincenzo (2000), definiendo los siguientes cinco requisitos
fundamentales para la implementacién de la computacién cudntica:

1) Sistema fisico escalable y bien definido de ctibits

La tecnologia cuadntica debe poder manejar mdltiples cdbits sin que las interacciones entre ellos se
vuelvan caéticas o incontrolables. Cada cubit debe estar claramente definido, con estados cuanticos
distinguibles. Ademds, es fundamental que el sistema pueda expandirse a cientos o miles de cdbits sin
que se degraden las propiedades cuanticas, algo que implica mejoras tanto en hardware como en
técnicas de control.

2) Capacidad de inicializar el sistema en un estado bien definido

Antes de realizar cualquier célculo, los clbits deben poder ser preparados en un estado base conocido,
generalmente el estado |0). Esto garantiza que las operaciones posteriores partan de un estado
controlado y eviten errores acumulativos. La inicializacién debe ser rapida y reproducible,
permitiendo multiples ejecuciones del mismo cdlculo. Por ejemplo, en circuitos superconductores,
esto se logra enfriando los clbits a temperaturas cercanas al cero absoluto.

3) Tiempo de coherencia suficientemente largo

Los clbits deben mantenerse en un estado cudntico coherente el tiempo suficiente para completar las
operaciones necesarias, es decir, el tiempo de coherencia debe ser significativamente mayor que el
tiempo de ejecucién de las puertas Iégicas. Como se detalld, la decoherencia es el proceso mediante el
cual los cdbits pierden sus propiedades cuanticas debido a la interaccién con el entorno. Minimizar
esta interaccién requiere entornos altamente controlados, como cdmaras de vacio, enfriamiento
criogénico y aislamiento de ruidos electromagnéticos.

4) Conjunto universal de puertas cudnticas

Para que un sistema cudntico sea capaz de realizar cualquier operacién, debe implementarse un
conjunto de puertas Iégicas universales. Estas incluyen puertas de un cubit, como la puerta Hadamard
(H), la puerta X (NOT cudntico) y la puerta Z, asi como puertas de dos cubits, como la puerta CNOT.
La combinacién de estas puertas permite ejecutar cualquier algoritmo cudntico. Es crucial que estas
puertas tengan alta fidelidad para evitar errores durante el célculo.

5) Capacidad de medir los ctibits de forma fiable

Al final del proceso, es necesario medir los estados cuanticos de los clbits. La medicién debe ser
precisa y reproducible, lo que implica una probabilidad muy alta de obtener el resultado correcto.
Ademas, en sistemas cudnticos, la medicién colapsa el estado cudntico, por lo que debe realizarse en el
momento adecuado para no interrumpir el cdlculo. En superconductores, la medicién se realiza con
resonadores acoplados a cada cubit, detectando el estado |0)| o [1).

Criterios adicionales para la comunicacién cuantica

Ademas de los cinco criterios anteriores, DiVincenzo (2000) propuso dos requisitos adicionales para la
comunicacion cudntica:
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6) Conversion de clibits entre almacenamiento y transmision

En una red cudntica, los diferentes nodos de procesamiento cuantico deben poder compartir estados
cudnticos, especialmente mediante el entrelazamiento. Esto permite operaciones no locales, donde
cubits en diferentes ubicaciones colaboran en un mismo célculo. Esta capacidad es fundamental para
la comunicacién cudntica segura, como la distribucién de claves cudnticas. Esto se logra, por ejemplo,
con el uso de fotones como mediadores de informacién entre sistemas de iones atrapados.

7) Intercambio de clibits entre diferentes ubicaciones

Los cUbits locales (como los de estado sélido o iones atrapados) deben ser convertidos en ctbits
voladores, tipicamente fotones. Los fotones son ideales para la transmisién de informacién cudntica
porque pueden viajar grandes distancias sin interactuar demasiado con el entorno. Sin embargo, es
crucial que esta conversién mantenga la coherencia y el entrelazamiento del estado cudntico. Una vez
que los cubits voladores llegan a su destino, deben ser detectados de manera eficiente para recuperar
la informacién cudntica. Los detectores de fotones (inicos, por ejemplo, deben ser altamente sensibles
y rdpidos, con tasas de error muy bajas. Esto es esencial para mantener la fidelidad en la transmisién
de estados cuanticos. Esto viene siendo estudiado, por ejemplo, en los experimentos de
teletransportacién cuantica en China con satélites cudnticos como Micius (Lu et al., 2022).

Computacion cuantica y ciberseguridad:
amenazas y oportunidades

Riesgos para la criptografia clasica

La robustez de los algoritmos criptograficos actuales radica en que la computacién cldsica no tiene el
suficiente poder de procesamiento requerido para quebrarlos. El potencial poder de procesamiento de
las computadoras cudnticas y la consecuente reduccién en el orden de complejidad para hallar
soluciones a problemas matematicos, hacen que esta robustez criptografica sea perdida.

En este apartado, se describen dos algoritmos cudnticos ampliamente conocidos, que son capaces de
quebrar la criptografia asimétrica y reducir la fortaleza de la criptografia simétrica.

Adicionalmente, se presenta una ecuacién fundamental para la criptografia post-cuantica, conocida
como Teorema de Mosca.

Algoritmo de Shor

El algoritmo de Shor, desarrollado por Peter Shor (1994), es uno de los avances més significativos en la
computacién cuantica, ya que proporciona una forma eficiente de factorizar nimeros enteros grandes
y resolver el problema del logaritmo discreto. Estos problemas matematicos son la base de la
seguridad en la mayoria de los esquemas de criptografia asimétrica utilizados actualmente, como RSA
(Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm), y ECC (Elliptic Curve Cryptography).

Si bien la computacién cldsica requiere tiempo exponencial para resolver estos problemas en nimeros
suficientemente grandes, el algoritmo de Shor permite una solucién polinémica en una computadora
cudntica potente, lo que compromete por completo la seguridad de estos esquemas criptograficos.

La mejor estrategia actual usa algoritmos como la Criba General del Cuerpo de Nimeros (GNFS,
General Number Field Sieve), que tiene una complejidad de exp(0 ((log N)1/3 (loglog N)2/3)). Esto

significa que, para nimeros extremadamente grandes, el tiempo requerido para factorizarlos crece de

22



manera exponencial, lo que hace que, a modo de ejemplo, la seguridad de RSA sea viable con tamanos
de clave suficientemente grandes (como es el caso de largos de 2048 o 4096 bits).

El algoritmo de Shor cuenta de dos etapas, primero se hace una reduccién del problema a la bldsqueda
del periodo, utilizando un valor entre 1y el valor a factorizar N; y luego, en el segundo paso, se hace
uso de la Transformada de Fourier Cuantica explotando las propiedades de superposiciéon. Este
algoritmo reduce la complejidad del problema a 0((log N)?), lo que implica que la factorizacién se
vuelve polinémica y, por lo tanto, factible en tiempos razonables si se dispone de una computadora
cudntica con suficientes cubits. Como consecuencia, por ejemplo, cualquier nimero utilizado en RSA
puede ser factorizado rdpidamente en una computadora cudntica sin importar el tamano.

La siguiente tabla ilustra sobre aproximados en tiempos de factorizacién:

Bits de
RSA

512 bits
1024 bits
2048 bits

4096 bits

GNFS (Estimacion en Computacion

Clasica)

Horas o dias (con supercomputadora)

Meses 0 anos
Siglos

Practicamente imposible

Shor (Computacion Cuantica con

suficientes cubits)

Minutos

Horas

Segundos

El algoritmo de Shor rompe, por ejemplo, los siguientes esquemas criptograficos asimétricos:

Nombre del
algoritmo
RSA
Rabin
DSA

DSS
Diffie-
Hellman
ElGamal
Schnorr
X.509
ECDSA
ECDH
ECIES

EdDSA

Algoritmo
matematico
Factorizacién de
enteros
Factorizacién de
enteros

Logaritmo discreto

Logaritmo discreto
Logaritmo discreto
Logaritmo discreto
Logaritmo discreto
Logaritmo discreto

Logaritmo discreto en
curvas elipticas
Logaritmo discreto en
curvas elipticas
Logaritmo discreto en
curvas elipticas
Logaritmo discreto en
curvas elipticas

Uso principal

Cifradoy firma
digital
Cifrado

Firma digital
Firma digital

Intercambio de
claves
Cifradoy firma
digital

Firma digital

Certificados de
clave publica
Firma digital

Intercambio de
claves

Cifrado integrado

Firma digital

Observaciones

Uno de los algoritmos mds
utilizados en la actualidad
Similar a RSA, pero con menos
adopcién practica

Definido como parte del estdndar
DSS

Estdndar que incluye DSA, RSAy
ECDSA

Protocolo clasico para el
establecimiento de claves seguras
Base para varios sistemas de firma
digital

Precursor de otros algoritmos
como EdDSA

Utilizado en la infraestructura de
claves publicas (PKI)

Mas eficiente que DSA con claves
mas cortas

Utilizado en protocolos como TLS
para asegurar la comunicacién
Proporciona cifrado y autenticidad
simultdneamente

Mas eficiente y seguro frente a
fallas en la implementacién

De todos modos, el algoritmo de Shor ha sido solamente probado en pequenos nlimeros en
laboratorios con computadoras cudnticas, por ejemplo, factorizando 15, 21 y 35 (Amico et al., 2019).
Asimismo, existe cierto recelo sobre la validez de estos experimentos, dado que partian de conocer los
factores de antemano, algo que en realidad no sucede (Smolin et al., 2018). Todavia no existe una
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computadora cudntica con la capacidad de romper criptografia real debido a la gran cantidad de
cubits requeridos. Se estima que se requieren al menos 6000 cUbits I6gicos estables para factorizar
claves RSA de 2048 bits (representando un ndmero de 617 cifras) de manera efectiva, requiriéndose,
asimismo, millones de cubits fisicos para lograr un sistema escalable y con correccién de errores
(Gidney y Ekera, 2021).

Por otro lado, pese a que se ha logrado factorizar nimeros de cinco (Dattani y Bryans, 2014), seis (Li et
al., 2017) y hasta siete cifras (Dash et al., 2018) usando otros mecanismos, estos fueron casos
particulares, sin capacidad de generalizacién, y sin riesgo real para la criptografia cldsica. De igual
manera ocurrié cuando se planteé que con 372 cubits fisicos se podria romper RSA de 2048 bits(Yan
et al., 2022).

Algoritmo de Grover

El algoritmo de Grover (1996) es un algoritmo cuantico disenado para acelerar la bdsqueda en bases
de datos no estructuradas y resolver problemas de busqueda en general. Su importancia en el ambito
de la criptografia radica en que reduce drasticamente el tiempo requerido para ataques de fuerza
bruta contra algoritmos de cifrado simétrico y funciones hash.

Los algoritmos de cifrado simétrico, como AES (Advanced Encryption Standard), se basan en la
premisa de que probar todas las claves posibles es inviable debido a su alto costo computacional.
Mientras que en una computadora cldsica un ataque de fuerza bruta contra un cifrado de n bits tiene
una complejidad de 0(2™), ya que hay 2™ claves posibles, en una computadora cuantica con el
algoritmo de Grover la complejidad se reduce a 0(2™?). Esto significa que el nivel de sequridad
efectivo de una clave de tamano n se reduce a la mitad en términos de resistencia a ataques de fuerza
bruta, por lo que una clave de 128 bits dejaria de ser minimamente segura al representar la misma
fortaleza que una clave de 64 bits en la actualidad. Otros tamanos de clave mayores, si bien
continuarian brindando garantias de seguridad, podrian dejar de ser éptimos a largo plazo.

Los tiempos aproximados para quebrar AES segun el largo de las claves se detallan en la siguiente
tabla:

Tamano de Tiempo con Tiempo con Seguridad
clave computadoras computadoras
clasicas cuanticas (Grover)
AES-40 Minutos Segundos Inseguro
AES-56 (DES) Horas a dias Minutos Inseguro
AES-64 Dias a semanas Horas Inseguro
AES-80 Meses a anos Dias Inseguro
AES-128 ~10*8 anos ~6 meses Minimamente seguro
AES-192 ~1037 afios ~10° afos Seguro
AES-256 ~10%* afos ~10'® afos Muy seguro
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Por otro lado, a continuacién, se presenta un resumen de algoritmos simétricos afectados por este
algoritmo:

Nombre del Algoritmo matematico Uso principal Observaciones
algoritmo

AES Combinacién de Cifrado Una clave de 256 bits ofrece una
operaciones algebraicas seguridad equivalente a 128 bits
(cajas S, permutaciones,
XOR)

Triple DES Feistel, permutaciones y Cifrado Ya considerado obsoleto por sus
sustituciones vulnerabilidades conocidas

SHA-256 Funciones hash Integridad y Sigue siendo resistente, pero
(compresion y expansion) firma digital puede requerir funciones hash

de mayor tamano en el futuro

HMAC Basado en funciones hash Autenticacién Depende de la funcién hash
(SHA, MD5) de mensajes subyacente, como SHA-256

Blowfish Redes de Feistel, Cifrado Clave maxima de 448 bits,
operaciones XOR, cajas S aunque suele usarse con claves

mas cortas

Twofish Redes de Feistel, matrices Cifrado Diseno basado en mejorar
de dispersiéon aspectos de Blowfish

ChaCha20 Cifrado de flujo Cifrado Alta eficiencia en sistemas de
(operaciones XOR, hardware limitado

rotaciones)

En Iineas generales, el algoritmo de Grover puede entenderse en cuatro pasos, que van desde crear
una superposicién cuantica y diseno de una funcién de ordculo para distinguir claves correctas, hasta
la aplicacién de un operador cuantico para lograr una amplificacién de amplitud con el fin de reforzar
la probabilidad de la clave correcta al momento del paso final de medicién del sistema.

El mismo ya ha sido implementado en varias ocasiones, por ejemplo, con 3 clbits (Figgatt et al., 2017),
con la misma cantidad de cdbits usando la infraestructura de IBM (AbuGhanem, 2024), en esta
infraestructura pero con 4 cdbits (Mandviwalla et al., 2018), usando 4 cubits pero con otra tecnologia
(Mehta, 2024), utilizando 5-6 clbits (Vemula, 2022), en esquemas mas complejos como en la
encriptacién homomérfica (Ferndndez y Martin-Delgado, 2024), y para buscar en bases de datos
estructuradas o no (Sun y Wu, 2024).

Teorema de Mosca y "Harvest Now, Decrypt Later”

El Teorema de Mosca, propuesto por Michele Mosca (2015), es un marco conceptual que describe la
urgencia de migrar a la criptografia post-cudntica debido al avance de la computacién cudntica. Se
centra en el tiempo necesario para que ésta sea capaz de romper la criptografia actual y el tiempo
requerido para reemplazar y actualizar los sistemas criptograficos. Este teorema plantea una triple
desigualdad temporal, que evalla la seguridad de la informacién en funcién de tres variables clave:
X +Y > Z, donde:

e X:Tiempo que la informacién cifrada debe permanecer segura. Ejemplo: datos
gubernamentales, registros financieros o secretos industriales que deben mantenerse seguros
durante 10, 20 o incluso 50 anos.

e Y:Tiempo necesario para migrar los sistemas criptogréficos a soluciones resistentes a la
computacién cudntica. En grandes organizaciones y gobiernos, este proceso puede tomar
entre 5y 10 anos (o mas inclusive).

e Z:Tiempo estimado hasta que una computadora cudntica suficientemente poderosa pueda
romper la criptografia actual (RSA, ECC, AES-128, y otros detallados precedentemente).
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Si la suma del tiempo que los datos deben mantenerse seguros (X) y el tiempo requerido para la
migracién (Y) es mayor que el tiempo estimado para que las computadoras cuanticas rompan los
sistemas criptograficos (Z), entonces existe un riesgo de exposicién de datos sensibles antes de que los
sistemas puedan ser protegidos.

Este teorema advierte sobre dos amenazas principales relacionadas con la computacién cudntica: el
fenédmeno conocido como "Harvest Now, Decrypt Later" y el largo tiempo que toma migrar sistemas
informaticos, sobre todo en organizaciones grandes o del sector publico.

Harvest Now, Decrypt Later

Este concepto, que en espanol se traduce como “Almacenar Ahora, Descifrar Después”, se basa en que
actores malintencionados podrian estar recopilando y almacenando un gran volumen de datos
cifrados con algoritmos vulnerables como los previamente comentados. El fin de esto es que, cuando
una computadora cudntica suficientemente potente esté disponible, estos actores podran descifrar
répidamente estos datos recolectados y acceder a informacién confidencial.

A continuacién, se brindan mas detalles del proceso.

1. Recoleccion de datos cifrados:

a. Los atacantes capturan grandes volimenes de informacién cifrada en trafico de red, bases
de datos, archivos almacenados y comunicaciones seguras.

b. Fuentes comunes incluyen VPNs, correos electrénicos, chats cifrados, documentos legales
y financieros, informacién militar, transacciones bancarias, accesos a bases de datos
cifradas (por ejemplo, conteniendo contrasenas), etc.

¢. Larecoleccion se realiza de manera masiva, sin que la victima lo sepa.

2. Almacenamiento a largo plazo:

a. Lainformacién recolectada se guarda en bases de datos hasta que la tecnologia cudntica
avance lo suficiente.

b. Los atacantes no necesitan entender los datos en el momento de la recoleccién;
simplemente los almacenan con la expectativa de que serén Uutiles en el futuro.

3. Descifrado con computacion cudntica:

a. Unavez que una computadora cuantica con capacidad suficiente esté disponible, los
atacantes usaran algoritmos como el de Shor para romper la criptografia utilizada,
extrayendo informacién previamente recolectada.

b. Esto permitira descifrar informacién confidencial y clasificada, comprometiendo la
seguridad de datos antiguos pero que aln sean relevantes.
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Recuadro 7. Ejemplo practico del Teorema de Mosca: banco comercial

Un banco comercial utiliza actualmente algoritmos RSA para proteger sus transacciones
internacionales. Hoy, la infraestructura no cuenta con soporte para criptografia post-cuantica. Segin
estimaciones, podria tomarles 5 anos (Y) implantar nuevas tecnologias (sistemas, bases de datos,
dispositivos de red, etc.) que utilicen criptografia post-cuantica.

Por otro lado, investigadores han estimado que computadoras cudnticas podrian estar disponibles con
capacidad para romper RSA en 10 anos (Z). Sin embargo, el banco planea utilizar sus datos y sistemas
actuales durante los préximos 15 anos (X).

Aqui se cumple X + Y = 20, mientras que Z = 10, lo que significa que:
X+Y=20 >10=27
Conclusién:

El banco comercial corre el riesgo de que la informacién relacionada a sus transacciones
internacionales sea descifrada en un futuro cercano, aun cuando esa informacién ya no esté en uso
operativo.

Criptografia cuantica y otras oportunidades

Mis allad de la criptografia resistente a la computacién cudntica (que en la actualidad estd basada en la
complejidad matematica y se desarrolla para ser ejecutada en computadoras clésicas), esta tecnologia
emergente tiene la capacidad de brindar nuevas oportunidades para la innovacién criptografica a
partir de la naturaleza misma de la fisica y la mecdnica cudntica.

Sin embargo, cabe destacar que estas innovaciones cudnticas aln se encuentran en etapa de
desarrollo en la mayoria de los casos, y que sus costos se mantienen muy elevados para su acceso a
gran escala.

A continuacién, se presentan algunos ejemplos de potenciales innovaciones.

Distribucién cuantica de claves (QKD)

La distribucién cudntica de claves es una tecnologia basada en los principios de la mecanica cuantica
que permite a dos partes generar y compartir una clave secreta utilizada para cifrar y descifrar
informacién. Lo més importante de este método es que garantiza la seguridad absoluta de la clave,
siempre y cuando se respeten ciertas condiciones fisicas.

La seguridad de la distribucién cudntica de claves se basa en dos principios fundamentales de la
mecdanica cudntica. En primer lugar, el principio de la no clonacién establece que es imposible copiar
o duplicar un estado cudntico desconocido sin alterar dicho estado. Esto impide que un espia pueda
interceptar las claves sin dejar rastros de su presencia. Por otro lado, el principio de la medicién dice
que cuando se mide un estado cudntico, este se ve perturbado. Si se intenta interceptar los cubits,
causara alteraciones detectables, permitiendo identificar que la seguridad ha sido comprometida.

Existen diversos protocolos diseniados para la distribucién cuantica de claves. Los mdas conocidos son
BB84y E91, creados en 1984 y 1991 respectivamente.

Adicionalmente, este esquema de distribucién de claves puede extenderse a mds de dos participantes,
en lo que se conoce cominmente en la literatura como “Conference Key Agreement”, y en términos
maés generales, a la criptografia cudntica multipartita.
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Generacidén cuantica de numeros aleatorios (QRNG)

La Generacién Cuantica de Ndmeros Aleatorios es un método que utiliza fenémenos cuanticos para
generar secuencias de nlimeros aleatorios verdaderamente impredecibles. A diferencia de los
generadores clasicos de ndimeros aleatorios, que dependen de algoritmos matematicos y semilla
inicial (y por lo tanto se consideran “pseudoaleatorios”), los QRNG se basan en propiedades fisicas
cudnticas que no pueden ser replicadas ni predichas con certeza, ya que surgen de fenémenos fisicos
no deterministas.

Por ejemplo, si un fotén en superposicién es enviado a través de un divisor de haz, tiene un 50% de
probabilidad de ser detectado en un camino u otro. Esta medicién proporciona un bit aleatorio. Un
camino puede representar el valor 0, y el otro puede representar el valor 1.

Firma digital cuantica
La firma digital cudntica combina los principios de la mecdnica cudntica con las técnicas de
criptografia para autenticar documentos y transacciones de manera segura.

A diferencia de las firmas digitales tradicionales (basadas en algoritmos como RSA o ECDSA), las
firmas cuédnticas son resistentes a los ataques de computadoras cuanticas.

Asimismo, la firma digital cudntica mantiene las tres propiedades fundamentales de las firmas
digitales clasicas: autenticidad, integridad y no repudio.

Criptografia cuantica basada en protocolos de compromiso

La criptografia cudntica basada en protocolos de compromiso es un enfoque que utiliza principios de
la mecdnica cudntica para garantizar compromisos criptogréficos seguros. Estos protocolos son
fundamentales en escenarios donde dos partes desean garantizar que una de ellas se comprometa a
un valor sin revelarlo de inmediato, manteniendo la integridad y confidencialidad del proceso hasta
que se deba revelar dicho valor.

Los compromisos criptograficos clasicos, como los basados en funciones de hash o cifrado asimétrico,
dependen de supuestos de seguridad matemdtica, como la dificultad de factorizar niimeros grandes
(RSA) o resolver problemas de logaritmos discretos (ECDSA), funciones que, como fue detallado, se
volverian obsoletas una vez que sea accesible la computacién cuantica. Para enfrentar esta amenaza,
los protocolos de compromiso cudntico se basan en fenémenos fisicos, lo que ofrece seguridad
independiente de los avances en computacién cuantica.

Comunicacién directa segura cudntica (QSDC)

La comunicacién directa segura cudntica es un método avanzado de comunicacidén que permite enviar
mensajes de manera directa y segura, sin necesidad de compartir claves criptograficas separadas (lo
cual suele ser un factor de riesgos en todo mecanismo criptografico o comunicacién cifrada de
informacion).

A diferencia de los métodos convencionales, que dependen de la distribucién de claves cuanticas, este
método ofrece una solucién en la que el mensaje completo se transmite a través de un canal cuantico,
garantizando seguridad basada en los principios de la mecanica cuantica dado que ningtin atacante
puede interceptar mensajes sin ser detectado.
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Desarrollo de la computacion cuantica en los
proveedores de servicios

Los procesadores cudnticos, abarcan una variedad de dispositivos desarrollados por diferentes
proveedores, cada uno con arquitecturas y enfoques particulares.

Es importante destacar que la comparacién entre estos procesadores es compleja debido a las
diferencias en sus arquitecturas y enfoques. El nimero de cUbits fisicos no siempre refleja el
rendimiento real del procesador, el cual se evaltia mejor mediante métricas como el volumen cuantico,
la fidelidad de las puertas I6gicas y la tasa de operaciones por segundo.

A continuacién, se destacan algunos de los proveedores y procesadores mas relevantes:

Procesadores cuanticos basados en circuitos

Los procesadores cudnticos basados en circuitos son una de las principales arquitecturas para
computacién cuantica, donde los calculos se realizan a través de circuitos cuanticos compuestos por
una secuencia de puertas cuanticas aplicadas a un conjunto de clbits. Estos procesadores son
andlogos a los procesadores cldsicos basados en circuitos I6gicos, pero utilizan principios de la
mecdnica cudntica para realizar operaciones que no son posibles en la computacién tradicional.

Existen dos modos principales en los procesadores cudnticos basados en circuitos. Por un lado, el
modo de circuito cerrado, donde el cédlculo completo se ejecuta y luego se mide el resultado en un
contexto cudntico. El otro modo es el de circuito hibrido, el cual combina cdlculos cuanticos y clasicos,
donde el procesador cudntico ejecuta subrutinas especificas y el procesador cldsico controla el flujo
del algoritmo. Este modelo se detalla mds en la siguiente seccién.

Las principales tecnologfas utilizas incluyen clbits superconductores, iones atrapados, fotones
cudnticos, y clbits topoldgicos.

Algunos proveedores y procesadores destacados son:

Proveedor Procesador Cubits Tecnologia Lanzamiento
IBM Heron r2’ 156 Superconductores | 2024
Google Willow? 105 Superconductores = 2024
Rigetti ANKAA-3° 82 Superconductores | 2024
lonQ Forte'® 36 Trampas de iones | 2023
Quantinuum H2™" 56 Trampas de iones | 2023

Procesadores cuanticos basados en recocido cudntico

(Quantum Annealing)

Los procesadores cudnticos basados en recocido cudntico representan una arquitectura cuantica
disenada especificamente para resolver problemas de optimizacién, blisqueda en grandes espacios de
soluciones y ciertos tipos de simulaciones, como fue comentado en la primera seccién de este

7 Ver Gambetta y Mandelbaum (2024).

8 Ver Neven (2024).

? https://acs.rigetti.com/apus

10 https://iong.com/quantum-systems/forte

" www.quantinuum.com/products-solutions/quantinuum-systems/system-model-h2
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documento. Este tipo de procesador difiere en su enfoque respecto a los procesadores cudnticos
universales, ya que no utiliza puertas légicas cuédnticas en la misma forma, sino que emplea la
mecdnica cudntica para encontrar el minimo global en problemas complejos.

El recocido cuédntico es una técnica inspirada en el proceso fisico de "temple" o "recocido" térmico,
que consiste en calentar un material y luego enfriarlo lentamente para eliminar defectos en su
estructura. En el ambito cudntico, el proceso utiliza fluctuaciones cuanticas, en lugar de variaciones de
temperatura, para guiar un sistema hacia un estado fundamental (o de energia minima).

Sin embargo, esta tecnologia no sirve para procesadores cuanticos universales, ya que no permite
ejecutar algoritmos cudnticos generales (como el de Shor o Grover).

Uno de los principales desarrolladores de procesadores de recocido cuantico es D-Wave Systems, que
ha desarrollado varias generaciones de méquinas de recocido cudntico, como la serie D-Wave 2000Q y
Advantage, con més de 5000 qubits'2

Procesadores cuanticos analégicos

Los procesadores cudnticos analégicos representan una aproximacién a la computacién cudntica
diferente a la de los procesadores digitales, los cuales se basan en la ejecucién de puertas légicas
cudnticas secuenciales. Los procesadores cuanticos analégicos no implementan algoritmos
generalizados, sino que emplean la evolucién continua de un sistema cudntico para simular o resolver
un problema fisico o matematico especifico, donde un sistema fisico cuantico es configurado para
imitar otro sistema cuya dindmica es demasiado compleja para ser modelada con métodos clésicos.
Entre las técnicas analégicas mas comunes se incluyen el recocido cuéntico, el procesamiento
adiabdtico y las simulaciones de modelos cudnticos especificos, como los modelos de Ising o Hubbard.

Un proveedor de estos es QuEra, con su procesador Aquila', basado en 4tomos neutros con 256 cibits.

Otros proveedores de servicios relacionados a la computacion

cuantica

M3is alld de los previamente nombrados, existen otros proveedores de estos servicios (muchos de los
cuales se han asociado con los anteriores), entre los que se encuentran:

e Amazon Braket: Computacién cuéntica en la nube, a través de proveedores de hardware.

e Annealing Cloud Web: Quantum Annealer en la nube.

e Atos: Varios servicios a través de su compania Eviden.

e Azure Quantum: Computacién cudntica en la nube, a través de proveedores de hardware.

e AQT: Servidores cuanticos comerciales de 20 clbits para centros de procesamiento datos
privados, y también acceso a recursos en la nube.

e ColdQuanta: Proveedor de computadoras cudnticas para laboratorios y otros centros
nacionales.

e 1QM Quantum Computers: Proveedor de computadoras cudnticas para laboratorios y otros
centros nacionales, que también ofrece acceso en la nube.

e Xanadu: Computacién cudntica en la nube y libreria de software PennyLane.

12 www.dwavesys.com/solutions-and-products/systems
3 www.quera.com/aquila
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Finalmente, son muchos los laboratorios, centros nacionales, universidades, entre otros, que se
encuentran realizando investigacién de punta en la temética, construyendo sus propios prototipos y
contribuyendo al desarrollo de la tecnologia cuédntica.

Procesamiento cudntico en instalaciones propias

Si bien es vélido plantear la alternativa de si conviene utilizar proveedores en la nube o tener
servidores propios en instalaciones propias para el procesamiento de la computacién clésica, al
referirse al procesamiento cuédntico la pregunta carece de sentido, a menos que sea necesario un
extraordinario poder de cémputo o si se cuenta con un presupuesto limitado.

Tener infraestructura propia tiene ventajas como el control total del hardware y software a utilizar,
administracién total de la seguridad y privacidad, disminucién de latencias en el acceso al hardware, y
la no dependencia de terceras partes. Sin embargo, los costos que conlleva disefar, procurar,
implementar y mantener una infraestructura de computacién cuantica son practicamente inviables
para la mayoria de las organizaciones. Ademads, es una tecnologia que se encuentra en franca
evolucién, por lo que la escalabilidad, estandarizacién entre componentes y obsolescencia actual de la
tecnologia usada representarian obstaculos importantes.

De todas maneras, estan apareciendo proveedores de servidores cuanticos comerciales, como el caso
de AQT™ mencionado previamente.

Modelos de procesamiento hibridos

La computacién cudntica adn no es lo suficientemente avanzada para reemplazar la computacién
clasica en todos los 4mbitos, pero los enfoques hibridos son una forma préctica y eficiente de
maximizar sus capacidades.

En un modelo hibrido, que han sido propuestos ya desde principios de siglo(Lloyd, 2003), las tareas de
un problema se dividen entre:

e Procesadores clasicos: encargados de realizar cdlculos estdndar, gestionar la I6gica general
del programa y coordinar las operaciones.

e Procesadores cuanticos: encargados de resolver partes especificas del problema donde la
computacién cudntica tiene ventaja.

Este trabajo en conjunto entre las dos tecnologias brinda algunas de ventajas al aprovechar lo mejor
de ambos mundos, por ejemplo, permite integrar el poder de procesamiento de la computacién
cuantica con sistemas tradicionales sin necesidad de sustituir por completo las infraestructuras
actuales. También se mitigan las limitaciones actuales de la computacién cudntica, como la
decoherencia y los errores de cuibits, ya que los modelos cldsicos ayudan a detectar y corregir errores.

Se destacan algunos proyectos de la industria como el de Terra Quantum y Thales Group, que
utilizaron esta modalidad de trabajo para hacer mas eficiente la operativa de los satélites, en
particular en lo referido al planeamiento de misiones para su administracién (Rainjonneau, 2023), los
desarrollos hibridos involucrando supercomputadoras de IBM (Mandelbaum y Sitdikov, 2024), asi
como trabajos de investigaciéon académica en farmacéutica(Li et al., 2024), ciencia de materiales (Nie

4 www.agt.eu/products/marmot
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et al. 2024), y en la resolucién de problemas NP-completos, como el algoritmo de Grover (Sinitsyn y
Yan, 2023).

Por otro lado, algunos proveedores de modelos hibridos comerciales son Microsoft Azure'’> y Amazon
Braket (Natu et al., 2024).

Comentarios finales

La computacién cudntica combina los principios de la informatica y la fisica cudntica para desarrollar
una nueva generacién de computadoras capaces de resolver problemas que exceden las capacidades
de los sistemas cldsicos. A diferencia de las computadoras tradicionales, que operan con bits clésicos,
las computadoras cudnticas utilizan cibits, la unidad fundamental de informacién cudntica. Los cubits
poseen propiedades Unicas, como la superposicién, el entrelazamiento y la interferencia cudntica, que
permiten procesar informacién de manera exponencialmente m4s eficiente.

La seguridad de los algoritmos criptograficos actuales se basa en la incapacidad de la computacién
cldsica para resolver ciertos problemas matematicos en tiempos razonables. Sin embargo, el poder de
procesamiento de las computadoras cudnticas, junto con su capacidad para reducir drasticamente la
complejidad de estos célculos, compromete esta seguridad.

El algoritmo de Shor representa uno de los avances mds significativos en computacién cuantica, ya
que permite factorizar nimeros enteros grandes y resolver el problema del logaritmo discreto en
tiempo polindmico. Estas funciones son la base de la seguridad en la mayoria de los sistemas de
criptografia asimétrica, como RSA, DSA y ECC, utilizados en cifrado, firma digital, intercambio de
claves y certificados digitales. Una computadora cudntica suficientemente potente podria quebrar
estos esquemas, poniendo en riesgo su confiabilidad.

Por otro lado, el algoritmo de Grover estéd disenado para optimizar la blisqueda en bases de datos no
estructuradas y acelerar el tiempo necesario para ataques de fuerza bruta contra cifrados simétricos y
funciones hash. Esto afecta la seguridad de algoritmos ampliamente utilizados, como AES para cifrado
y SHA-256 para firma digital e integridad de datos, los cuales deberdn adaptarse para resistir ataques
cuanticos.

En los dltimos anos, distintos proveedores han impulsado avances en procesadores cuanticos basados
en circuitos, recocido cudntico (quantum annealing), procesamiento analdgico y servicios en la nube.
Dado que el alcance practico de estas tecnologias sigue siendo limitado, también se estadn
desarrollando modelos hibridos que combinan la computacién clédsica y cudntica para maximizar su
eficiencia y aplicabilidad.

Tal como pudo verse, si bien la computacién cudntica alin se encuentra en una fase tempranay no
representa una amenaza inmediata, su avance es acelerado y su impacto potencial es significativo, por
lo que anticiparse a los cambios que traera esta tecnologia es crucial. En este sentido, es fundamental
que los distintos actores comiencen a prepararse mediante la adopcién de estrategias de migracién
hacia criptografia post-cuantica, el fortalecimiento de los sistemas actuales y el impulso a la
investigacion en soluciones seguras. La transicién serd un desafio progresivo, pero una planificacién
temprana permitird mitigar los riesgos y garantizar la continuidad y confianza en los sistemas del
futuro.

15 https:/learn.microsoft.com/en-us/azure/quantum/hybrid-computing-integrated
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