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¿Cuál es el cóctel letal
para que los ciberataques
sean un problema
mayúsculo?



1.Vermut: Dark Web
2.Gin: Criptomonedas
3.Bitter: RaaS + IAB * 
4.Soda: falta de conciencia y

sistemas vulnerables
(*) Initial Access Broker´s, son los servicios encargados
que, a través de recolección de credenciales con
infostealers, le dan el punto de acceso al RaaS.

Séptimo regimiento









Deep Web
90%

Dark web
6%



Dark Web







¿Quiénes se dedican
a todo esto? 



Hacker              vs          Hackactivista





Pago de ataque... ¿sí o no?
¿Plan comunicación?





El costo real de un
ciberataque



¿Cuento con análisis de
riesgo que incluya
perspectiva de seguridad
de la información?



¿Qué nivel de reportería
tengo a nivel de la
Dirección?



¿Existe algún
procedimiento para
gestionar
ataques/incidentes? 



¿Plan de continuidad de
negocio?





Falta de
concientización

1.



Falta monitoreo
comportamiento
usuarios (UEBA)

2.



Falta de doble
factor de
autenticación y
contraseñas débiles

3.



Vulnerabilidades no
parcheadas

4.



Débil detección de
amenazas avanzadas

5.



Tips personales
Doble factor de autenticación en todas las redes sociales y
sistemas que me lo permitan.

Utilizar preferentemente dobles factores de autenticación en
aplicaciones destinadas para tal fin (Google Authenticator,
Microsoft Authenticator, etc) o con biometría.

Activación de OTP (contraseña de un único uso) en las Tarjetas
de Crédito que me lo permitan.

Utilizar un gestor de contraseñas (Keepass, Dashlane, etc).

Proteger con antivirus la computadora personal. Muchas ya lo
traen, es simplemente activarlo.



Tips personales
Verificar en haveibeenpwnd si mi correo personal fue vulnerado
en alguna base de datos y no usar esa contraseña en otros
sitios.

Ten cuidado con los correos o enlaces sospechoso en donde
pongas datos personales.

Haz las actualizaciones que te solicitan los sistemas.

Ten respaldada tu información personal relevante.



Tips empresariales
Contar con un diagnóstico de situación actual y mapa de riesgos
empresarial actualizado regularmente.

Sensibilización a los empleados. Campañas de phishing ético.

Uso de herramienta de seguridad avanzadas (próxima
generación) en firewalls, antivirus, detección y prevención de
intrusiones.

Servicio interno/externo de monitoreo y respuesta de
incidentes.

Gestión regular de parches y actualizaciones.



Tips empresariales

Auditorías internas y pruebas de penetración/hacking
ético/pentesting.

Respaldos y pruebas de respaldos.

Plan de continuidad de negocio (BIA/BCP/DRP).



CONCIENTIZAR? SI

FORMAR CERRAJEROS? NO

Mover el foco en el usuario a la
identidad del usuario



y aunque la
tecnología avance...



¿Dónde está el
punto más debil?








