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Tasas de Aprobacion - Tarjeta Presente Uruguay Q2 - 202

Decline Reason Codes
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Tasas de Aprobacion - Tarjeta No Presente Uruguay Q2 - 202

Decline Reason Codes

Auth Decline Count

Feb 2025



Tarjeta Presente vs. No Presente - Ratios de Fraude
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Domeéstico vs. Exterior - Ratios de Fraude
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Indicadores de Fraude - 1Q 2025 Uruguay

Country CNP Gross Fraud BPS

2025 Q1

Card Not Present Detail

CNP Gross and Net Fraud Amount
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CNP Card Distribution CNP Fraud Location
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2023 Q1 2023 Q2 2023 Q3 2023Q4 2024 Q1 2024 Q2 2024 Q3 2024 Q4 202501
Year Qtr

Country GrossFraudBPs

BIN Gross and Net Fraud Amount

Iss Child ICA Code Credit or Debit BIN Gross Fraud BPs  Fraud Net Det Amt USD

CR 75.72 6,493.65
CR 67.35 544,831.36
CR 53.21 2,146.88
CR 49.79 9,475.69
CR 41.93 232,965.38
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19.49 11,849,072.18
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Desafios de la "tokenizacion” de billeteras en dispositivg

El fraude en Billeteras

electrénicas ocurre en 99% Puntos Base de Fraude por Antigiedad del Token
durante los primeros dias desde

el ingreso de las credenciales.

Es importante que los clientes se
sientan seguros de utilizar estos
métodos de pagos, para ello el emisor
tiene que implementar distintos
montoreos:

» Controlar los tokens ya otorgados.

» Validar el enrrollment de los clientes
mediante diferentes métodos.
Utilizacién de la biometria de los
celulares

5 6 7 10 11

Token Month on Book*

Aviso y validacién de las compras
" 4 P Green - None Yellow - OTP Yellow - Crypto Yellow - Cust Svc

"obligatorio” que realice el cliente con
tokens nuevos.
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« Scams (estafas)

0 1 ESTAFA DE
SUPLANTACION DE 03 ESTAFA DE SERVICIOS
IDENTIDAD BANCARIA

Estafas de suplantacién de identidad bancaria: Estafas de suplantacién de servicios: los

delincuentes afirman representar a una

los estafadores se hacen pasar por empleados M Lk .
del banco y la victima cree que estdn enviando empresa de servicios pUblicos/ privados,
dinero a una "cuenta segura” afirman que la victima debe pagar una multa
ficticia o pagar un impuesto vencido
0 ESTAFA DE 0 ESTAFA DE
COMPRA SECUESTRO VIRTUAL

Estafas de secuestro virtual: un secuestrador
falso convence a un familiar en pdnico para
que pague un rescate en el acto

Estafas de compra: se estafa a la victima
para que pague por bienes inexistentes, o sus
compras nunca llegan a su destino.

OthEstafas de cripto-romance, estafas de préstamos de dia de pago, estafas de tarifas avanzadas, estafas de romance,

\\ estafas de descuentos/compras, etc. .
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El Phishing... via Mail

) BANCO NACION!

Banco Ciudad : De: Netflix
Para: 1

W Para: w
Cuenta inhabilitada

Tu membresia ha sido cancelada

NETFLIX

Sentimos decir adiés

Encontra todos los dias beneficios en Banco

Ciudad

online Banking NOTA DE RESPONSABILIDAD: El contenido del
presente
(C) 2021 Bance Na mensaje es privado, estrictamente confidencial y




El Phishing... via add de instagram

Publicidad .
0 eminent.galiciasonline.ar 5 biprovincia.online ® Icbc__benefficcies

B BV/\ )]V [TITCONECTA TUS BENEFICIOS
FECHAVALIDA DESDE EL1AL 8 DE SEPTIEMBRE

o 0
) Eane ' é&é :Gran Sorte 359% DE REINTEGRO EN SUPERMEGADOS

en COMBUSTIBLE!

SORTE!

SIENDO CLIENTE BANCO GALICIA PODES
PARTICIPAR POR UNA DE LAS 10
NOTEBOOK PARA NUESTROS CLIENTES

Reservar Més informacién

Q» VY ©sQ VY
P ) - : o Més informacién > ) )
biprovincia.online Atencién Usuarios Provincia o4 Te Icbc__benefficcies beneficios

Registrarte 8 brindamos el 50% de descuento en NAFTA |¢! En t.. mas

‘ Ver traduccion
Ver traduccion 04 Q v m .

o 6 V m alejandropromos Atencion, clientes BBVA! @& jEste es
tu momento! Estamos sorteando 2 motos Yamaha... mas

REGISTRARSE ©

eminent.galiciasonline.ar jAtencion, clientes de Galicia
Eminent! & .. mas




El Phishing... via Add en Facebook

ot oy
< A

J
e To customizando Cartées de Crédito

Quem tiver interesse manda DM

- Nome completo

- CPF

- NUumero do cartdo
- Data de validade

© 2016 MARVEL ’ ;

Mostrar esta sequéncia



5Que hacer para
protegernose




En Compras Presenciales



Mitigar el cibercrimen: Utilizando el monitoreo global de la reg
fraude, nos permite identificar anomalias desde atagues @

generados por Al

/ASEGURAR EL ECOSISTEMA DE \

PAGOS

* Solo el ano pasado, Mastercard
evité 20.000 millones de ddlares en
intentos de autorizacién
sospechosos en todo el mundo

* En América Latina, Mastercard ha
rechazado 1.350 millones de ddlares
en intentos de autorizacién
sospechosos, en su mayoria ataques

y
A\ b




Una coordinacién de soluciones basadas en |A en milisegundos;
facilitando decisiones inteligentes




Mejorando las experiencias de pago de forma

{LUXE]

Cart o item)

Stella Tote

Order summary

$129.00

Check out

Simpley Segura

941 wil T -

Verify Transaction
Checkout

Order total

Luxe Store
ted pay

$129.00

ER Id card «

Select payment method

= Debit / Credit cord

Place order

hel
G




Recomendaciones Mastercard

Combinar el uso de la tecnologia y Al con
diversas capas de seguridad, maximizard
la contencién y reduccién de fraude

La seguridad involucra a los clientes

Involucrar al cliente en la cadena de
seguridad y educarlo para reducir el impacto
de la ingenieria social, mejorard su
experiencia y lo fidelizard con el banco
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Evoluciéon y visién del negocio

Entender la evolucién de la industria, las
nuevas tecnologias y los objetivos de negocio,
permitird desarrollar una estrategia de
prevencién alineada al apetito de riesgo y
experiencia del cliente




Mejores practicas

“Los datos individuales y de una empresa son tan seguros como su eslabdn mds debil.”

No almacenar Inhabilitar el Mantener el

datos acceso remoto software del

i i cuando no sistemas siempre

IS C SSANCE esté en uso actualizado
Supervisar Compras Usar la autentificacion

regularmente e . -
identificar actividades ~ Multifactorial junto con

sospechosas confrasenas complejas

Siempre verificar las direcciones de correo
electronico y enlaces antes de abrir URLs y
archivos sospechosos

Educar a familiares y amigos en cuanto al
conocimiento mejores prdcticas de
seguridad




MAILS PARA
DENUNCIAR

* Facebook: phish@fb.com
* Instagram: phish@instagram.com
* Microsoft including xbox: https://www.microsoft.com/en-

us/concern/scam?rtc=1

* Netflix: phishing@netflix.com

* PayPal: spoof@paypal.com
* Mastercard: StoplT@mastercard.com



mailto:phish@fb.com
mailto:phish@instagram.com
https://www.microsoft.com/en-us/concern/scam?rtc=1
https://www.microsoft.com/en-us/concern/scam?rtc=1
mailto:phishing@netflix.com
mailto:spoof@paypal.com
mailto:StopIT@mastercard.com

GRACIAS

In linkedin.com/in/javier-giacone-4342869

. Javier.Giacone@mastercard.com



mailto:javiergiacone@gmail.com
https://www.linkedin.com/in/javier-giacone-4342869
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