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> Fraude Digital: desafio
estrategias para preve

MARTIN CAPUTI




. Por queé
hablamos de
Fraude Digital?
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EXCLUSIVO: crimes digitais investigados pela PF
crescem nove vezes em cinco anos

Levantamento do NeoFeed a partir da Lei de Acesso & Informagdo revela os
crimes digitais que sdo investigados pela Policia Federal desde 2020. Eles vém
crescendo nos Ultimos cinco anos e dispararam em 2025

Leonardo Cavalcanti e Marcio Kroehn 11/08/25 07:57

I(a Spe rsl(y Hogar Empresas Socios Acerca de nosotros

B El fraude digital evoluciona y se vuelve cada vez mas dificil de detecter.

Aumentan en 140% las estafas mediante mensajes falsos

7 u " 0, . 7 e
en América Latina, revela Kaspersky El 79 % de los fraudes en Latinoamérica
16 de octubre de 2024 se originan en canales moviles, y

Argentina esta entre los paises mas

El panorama de amenazas de 2024 de la empresa de ciberseguridad muestra un
incremento en estafas con audios y videos convincentes manipulados por inteligencia afectados
artificial.
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FRAUDE =

Mas de 13 millones de victimas por fraudes
cibernéticos en México

Las pérdidas econémicas por los ciberataques llamados ‘phishing’ superaron los
20.000 millones de pesos en 2024




Tipos de fraude

digital

Ingenieria Social

“El arte de hackear a
las personas”

Phishing
Smishing/ Vishing
Quishing

Malware

e-comerce

Estafas en
e-comerce y redes
sociales

Sustitucion de
identidad



Impacto

Peéerdida financiera

Interrupciones operativas

Dano reputacional de la
institucion

Pérdida de ventajas
competitivas

Riesgo legal y regulatorio

Confianza en el sistema
financiero




Caso PIX

e |investidor
ESTADAD

Mercado

O que se sabe sobre o ataque hacker que roubou

quase R$ 1 bilhao e afetou Pix

Roubo aconteceu na empresa de tecnologia C&M Software, que liga instituicoes financeiras aos
sistemas de pagamentos do Banco Central. Procurada, a companhia ressaltou a confianca plenaem
sua isencao quanto a origem do ataque e disse ter tomado todas as medidas previstas nos protocolos

de seguranca apos saber da invasao
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Seguridad desde la
concepcidén en nuevos
productos y servicios.

Acompanar los avances
tecnolégicos.

Automatizaciones para
analizar el comportamiento.

Promover la cultura de la
seguridad.

Regulacion en los actores

del ecosistema financiero.



Desafios

O Infraestructura del : :
— ) : ) Seguridad vs time to market y
ecosistema financiero o .
000 distribuida experiencia de usuario

Identificacion dispositivos Verificacion biométrica y
prueba de vida

9 Costo en adopcion de Falso positivo vs. efectividad
multiples plataformas




 El eslabon mas vulnerable sigue siendo
el ser humano.

 EIl fraude no se puede eliminar,
evoluciona y migra constantemente.
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