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Fraude Digital: desafíos y 
estrategias para prevenirlo

M A R T I N  C A P U T I  



¿Por qué 

hablamos de 

Fraude Digital?





Ingeniería Social

“El arte de hackear a 

las personas”

• Phishing 

• Smishing/ Vishing

• Quishing

Malware e-comerce

• Estafas en 

e-comerce y redes 

sociales

Sustitución de 

identidad

Tipos de fraude

digital

1. 2. 3. 4.



Impacto

Pérdida financiera

Daño reputacional de la 

institución

Riesgo legal y regulatorio

Confianza en el sistema 

financiero

Interrupciones operativas

Pérdida de ventajas 

competitivas



Caso PIX



Seguridad desde la 

concepción en nuevos 

productos y servicios.

Cómo 

prevenirlo

Acompañar los avances 

tecnológicos.

Automatizaciones para

analizar el comportamiento.

Promover la cultura de la 

seguridad.

Regulación en los actores 

del ecosistema financiero.

1. 2.

3. 4.

5.



Desafíos

Infraestructura del 

ecosistema financiero 

distribuida

Costo en adopción de 

múltiples plataformas

Verificación biométrica y 

prueba de vida

Falso positivo  vs. efectividad

Identificación dispositivos

Seguridad vs time to market y 

experiencia de usuario



• El eslabón más vulnerable sigue siendo 

el ser humano. 

• El fraude no se puede eliminar, 

evoluciona y migra constantemente.
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